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A feladat

Egy JavaCard 2.0 szabvany alapjdn miikodé eszkoz elektronikus pénztar-
caként vald felhasznalasa, példaul a bank — pontosabban annak ATM au-
tomatdja — és a Hallgatéi jegyzetbolt kozott. (Természetesen mds helyekre
— mint pl.: italautomata, vagy BKV bérletvasarlds — is implementalhaté a —
szakdolgozatban — megvaldsitott kommunikaciés metddusokkal, és a megfele-
16 olvasGval.) A program irdsa sorén féleg az eszkoz és az azt fogad6 terminél
kozotti kommunikacié biztonsagossagara torekedtem, és az ezen kiviili kom-
munikdciéval (mint pl. az ATM automata és a Bankkézpont kozott) nem
foglalkoztam részletesen.

A dolgozatot a Dallas Semic. Inc. altal készitett Dallas iButton-6n
— pontosabban egy iButton-t magdbanfoglalé JavaGyiiri-n (JavaRing) a
tovabbiakban: gytirii — teszteltem.

A terminalok — a dolgozatban az ATMAblak és a JegyzetBoltAblak oszta-
lyok — jelentik a kapcsolatot a felhasznalé és az eszkoz kozott, igy itt fokozot-
tabban kell iigyelni az ember (szdndékosan vagy kell§ hozzaértés hidnyaban)
okozta hibalehetdségek kezelésére és kivédésére.



JavaGylru

JavaGytri Gytirl és olvasé

” ”

A gyuri

A JavaGyiiri (a tobbi Java eszkozzel egyetemben) egy intelligens eszkoz,
mely képes Java programokat futtatni. Minimaélis rendszerkovetelményei:
16 kilobyte csak olvashaté memdéria (ROM), 8 kilobyte EEPROM, 256 byte
véletlen elérésti meméria (RAM)

Normadlis esetben a JavaKdartya/JavaGylirii nem rendelkezik kijelz6vel,
vagy billentytizettel, hanem soros, vagy parhuzamos kommunikdcios feliiletet
hasznal ahhoz, hogy a kiilvilaggal érintkezzen.

A Java eszk0zOk — mas szamitogépekhez hasonléan — in. csomagokon
keresztiil kommunikalnak a vildggal, melynek neve Alkalmazas-Protokoll A-
dategység (Application Protocol Data Unit - APDU). Az APDU vagy pa-
rancs (command) vagy visszatérési (response) iizenetet tartalmaz. Az eszkoz
mindig a ,,szolga” szerepét jatsza a mester-szolga modellben, mely szerint
mindig az eszkéz var egy hozzd cimzett APDU-ra. Ha a kapott APDU
értelmezheto utasitasokat tartalmaz, akkor végrehajtja azokat, és egy valaszt
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kiild vissza az olvaso felé. Ellenkez6 esetben az eszkoz a sikert jelenté 0x9000
hexadecimalis kdd helyett a hiba okara utalé értéket (Status Word) kiild visz-
sza. A parancs és visszatérési APDU-k igy felvéltva kiilldédnek az olvaso és
az eszkoz kozott.

A parancs APDU a kévetkezOképpen épiil fel:

e Fej

— CLA - Osztaly byte (Class): az alkalmazds azonositdsara szolgal
— INS - Utasitds byte (Instruction): az utasitds kddja

— P1 — Paraméter byte: az utasitds finomitasara

— P2 - l4sd: P1

e Torzs

— Lc — az adatmez0 hosszat jelzi
— Adatmez6 — a kiildott adat

— Le — a valasz vart maximalis hossza
A visszatér6 APDU szerkezete:
e Torzs

— Adatmez06 — a valasz adat
e Farok

— SW1 — (StatusWordl) a végrehajtds sikerességét jelzé byte
— SW2 - l4sd: SW1!

Egyéb jellemzok:

- Platformfiiggetlenség: ugyanazon alkalmazas tobb gyarté eszkozén is
hasznalhaté

- Tobb alkalmazds tamogatdsa: egy eszkozon tobb alkalmazds is lehet
egyszerre, de ezek kozil csak egy lehet aktiv

- Alkalmazasok a gydartas utdn is feltolthetok az eszkozre

L1SW1 és SW2 egyiitt adja meg a hibakédot (alsé, felsé byte)



- A JavaGytri legfeljebb 115 byte hosszusagi APDU-t képes fogadni.
Az ennél hosszabb adatot tordelve kell (max. 115 byte hosszd cso-
magokban) elkiildeni, amit majd a gyfiriin levé alkalmazis fog a meg-
felel6 sorredben Gsszepakolni

- File-rendszere hasonlé a személyi szamitégépekéhez: egyetlen gyokér
file/konyvtar van, mely alatt tovabbi elemi (elementary) és alkonyvtar
file-ok helyezkedhetnek el. Az elemi file-ok a sokoldalu felhasznalhato-
sdg érdekében tobb kiillonb6z6 mddon hozhatdk létre (pl.: ciklikus,
rekord, .. .file)



Java Card 2.0: Virtual
Machine Characteristics

Sources
Java files
Development Development
Library —>» Environment
Jar file

v

Compiled Package

jar file

Developer

Simulator
Debugger _~/
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L
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Installer

Az alkalmazis 1tja a megirdstdl a gytiriiig

A szabvany

A gytirti programozasanak szabvanyositdsara a Sun Microsystems létre-
hozta a JavaCard szabvényt (mely jelenleg a 2.1-es valtozatndl tart), mely
alapjan késziilt programok kompatibilisek maradnak egymassal.

A gytrl kis memériakapacitasa miatt néhany korlatozast vezettek be,
melynek értelmében a gyfirii (és a tobbi JavaKartya) nem tdmogatja a:

Biztonsagi ellendrzést (Security manager)

Objektum maésoldst (Object cloning)
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Dinamikus osztalybet6ltést (Dinamic class loading)

Szalakat és a szinkronizdciét (Threads and synchronization)



- Objekum befejezést (Finalization)
- Nagyméretii adattipusokat (float, double, long, char)

Ezért az ezeket jelzo kulcsszavakat is kitiltottak a nyelvbol.

A Virtudlis Gép (Virtual Machine) tdmogatja a 32 bit-es egész tipust és
a kés6bb feltoltott alkalmazdsokat?.

Az Europay, Mastercard és a Visa egyiittmiikodésével 1étrejott az EMV
szabvany, melynek célja, hogy iizleti alkalmazdsoknak megfelel feltételekkel
bovitse az intelligens kartyakra vonatkozé ISO 7816-o0s szabvanyt. A kony-
nyebb implementdlhatésdgért® egy konnyii és 4tlathaté programozasi feliile-
tet biztosit, ami elrejti a gytri felépitését.

A biztonsag

A Java alkalmazasoknak a Java nyelv biztonsdgi kovetelményeinek kell
megfelelni, bar a JavaKartya biztonsigi modellje szdmos helyen kiilénbozik:
a Java alkalmazds létrehozhat objektumokat, melyek adatokat tdrolnak és/
vagy moédositanak. Ugyan egy alkalmazds hivatkozhat egy objektumra, de
nem hivhatja meg annak metodusait, kivéve, ha az objekum az 0vé, vagy
osztott. Egy alkalmazas megoszthatja az objektumait néhany, vagy akar az
osszes alkalmazassal.

Minden alkalmazds 6nallé egység az eszkézon. Kivalasztdsa (selection),
végrehajtdsa (execution) és miikédése nem hat mds alkalmazasokra ugyana-
zon eszkozon.

2ezek azok az alkalmazdsok, melyeket a gytirti hordozdja tolt fel, miutén gytirtijét/kér-
tydjat a gyartdtdl megkapta
3eszkozre iiltethetdség



Hasznalati utmutato

Inditas

A programot a ‘java Gyuru’ parancsal indithatjuk.

Utca

gﬁ Utca =]
|ATru1 automata || Jedgyzetholt |

Kilépés |

A program inditdsakor megjelend ablak

A megjelend ablak képviseli az utcdt a valé vildgban, ahol eldonthetjiik —
egyebek melletti —, hogy elmegyiink egy — a valasztott bankunkhoz tartozé
— ATM automatdhoz (‘ATM automata’), vagy az egyetemi Jegyzetboltot
latogatjuk meg (‘Jegyzetbolt’).



ATM automata

EﬁATH automata [eszkoz elérhetd)

| Eqgvenleg lekerdezése |

Egyenleg modositasa

Fénzlimmit lekérdezése

Pénzlirmit meogvaltoztatasa

Kadszd megvaltostatasa

Yalaszd ki a Meked tetszd gombot!

Yissza az utcara |

A banki ATM automata f6 ablaka, csatlakoztatott eszkoz esetén

EﬁATH automata [nincs eszkoz jelen) [ [=]

| EuvenlegEkerdEzEEE |

Egvenleymodosiizss

FeEnEimitlekerd ezase

EErElimmitrreavaliozatass

REdeZi menvalioziatass

Yalaszd ki a Meked tetszd gombot!

Yissza az utcara

A banki ATM automata f§ ablaka, eszkoz nélkiil

Ez az ATM automata rendelkezik egy illesztofeliilettel, ahova csatlakoz-
tatni kell az eszkoziinket (pl. JavaGyirit) az automata ,,felélesztéséhez”
(a gombok feliratai visszkapjdk sziniiket /aktiv allapot/). Az automata
alapdllapotban passziv helyzetben van (a gombok feliratai sziirkék - kivéve a
‘Vissza az utcara’ feliratiit), és mindaddig igy marad, mig olyan eszkdzt nem
érintiink hozzd, melyen megtaldlhaté az elektronikus-pénztdrca alkalmazas,
mellyel az automata képes kommunikalni.

Ekkor kivalaszthatjuk, hogy az aldbbiak koziil mit szeretnénk csindlni:
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- Lekérdezziik az eszk6zon tdrolt elektronikus pénz mennyiségét (‘Egyen-
leg lekérdezése’)

- Megvaltoztatjuk pénziink elosztasat az eszkoz egyenlege és a banki
szamla kozott (‘Egyenleg médositasa’)

- Megnézziik az eszk6zon bedllitott limit értékét (‘Pénzlimit lekérdezé-
se’)

- Uj limitet allitunk be az eszkozon (‘Pénzlimit megvaltoztatdsa’)

- Megvéltoztatjuk a jelenlegi jelszavunkat egy méasikra (‘Kédszé meg-
valtoztatdsa’)

- Elhagyjuk az automatdt, és visszamegyiink az utcara (‘Vissza az ut-
cara’)

Az automata a fentiek kivdlasztdsa utdn is erre az ablakra valt, ha az
eszkozt eltavolitjak az érzékel0jétol, vagy nem ugyanazt az eszkozt illesztik
vissza. Természetesen az eredetileg behelyezett eszkoz visszaillesztése utan
innen folytathatjuk a munkdnkat (az eddigi nem megerésitett véltoztatasok
elvesztésével).

(Az ebben a bekezdésben irtak igazak a fenti lehetGségek valasztasakor el6-
jové ablakokra is - kivéve a ‘Utcd’-t.)

Egyenleg lekérdezés (ATM automata)

A képernyon taldlhaté ablakon lathatjuk az eszkozon aktudlisan téarolt
egyenlegiink mennyiségét. Ezutdn visszatérhetiink az ATM automata o
ablakdhoz a ‘Vissza az ATM automatahoz’ feliratd gomb megnyomaésaval.
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Jelsz6 megadas

Ll | - r
= Jelszo beirasa x| |

ird be a jelszavadat]

we [torles)

Ok | Megsem

Itt adhatjuk meg az eszkozon tarolt jelszavunkat

Ha az ATM automatandl az egyenleg vagy a limit mddositasat valasztjuk,
esetleg 1j jelszot szeretnénk bedllitani, ill. a késébb targyalt ‘Jegyzetvasar-
las’-kor fizetni kivanunk a kivalasztott jegyzetekért, akkor egy 1j ablak lesz
lathat6. Itt meg kell adnunk az eszkozon tarolt jelszot, kiillonben ujra az
automata f6 ablakandl talaljuk magunkat. A jelszot a billentytizet kis-, ill.
nagybetii és a szamok segitségével irhatjuk be.

A jelsz6 titkossagat jelzendd a leiitott billentyiik helyén csak csillagot (‘*?)
lathatunk.

Az elrontott jelszot kitorolhetjiik a ‘Clear’ vagy ‘Esc’ billentyii lenyomasaval,
vagy a ‘torlés’ gombbal, ill. torélhetiink egy jelet a ‘Backspace’ (‘<) bil-
lentytivel.

A helyesen begépelt jelszét az ‘Enter’ vagy ‘Return’ billentytivel, ill. az ‘OK’
gombbal fogadhatjuk el.

Ahhoz, hogy visszatérjiink az ATM automata f6 képerny&jéhez (nem akarjuk
beirni a jelsz6t) nyomjuk meg a ‘Cancel’ billentyfit, ill. gombot.

Ha a megadott jelszé és az eszkozon szereplé nem egyezik meg, akkor a
kovetkezo hibaiizenetet kapjuk:
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E23 Hibas jelszé

Ez a jelszd nerm érvenyes az eszkizon!

[OK]

Innen az ‘OK’ gomb megnyomaéasaval térhetiink vissza az automata fo abla-
kéhoz.

Egyenleg mdédositas

Itt rendezhetjiik 4t a pénziinket a banki szdmla és az eszkozon futd
virtudlis pénztdrca kozott /a ‘4’ gomb noveli, a ‘-’ csokkenti egyel az esz-
kozon tarolt pénz mennyiségét, és természetesen ezzel egyiitt ellentétesen
véltoztatja a szdmla pénzmennyiségét/. (A jelenlegi megvaldsitasban a szam-
lan végtelen mennyiségli pénz 4ll rendelkezésiinkre, melyet 5000-es egységek-
ben kezelhetiink.)

Természetesen se a szamlan, se az elektronikus pénztarcankon tarolt pénz
mennyisége nem csokkenhet 0 ala.

A médositdsokat a ‘Felt6ltés’ gombbal tudjuk valdssa tenni.

A ‘Vissza az ATM automatahoz’ gombbal visszatérhetiink az automata {6
ablakahoz egyenlegvaltoztatas nélkiil.

Limit lekérdezés

lasd: Egyenleg lekérdezés

Limit valtoztatas

lasd: Egyenleg mdédositas

Jelsz6 valtoztatas

Itt kétszer kell megadnunk az 1j jelsz6t (nehogy elgépeljiik), melyek ha
nem egyeznek akkor kapunk errdl egy hibaiizenetet:
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2l - - x - ry
E‘E-i Sikerntelen jelszomodositas

Ha a két megadott jelszé6 megegyezik, akkor az aldbbi iizenet tdjékoztat
a sikeres médositasrél:

2l - - x - ry
E‘E-i Sikerez jelszomodozitas
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JegyzetBolt

Egyenleg lekérdezés (Jegyzetbolt)
lasd: Egyenleg lekérdezés - ATM automata.

Jegyzet vasarlas

Eg_;’%\l"éséllés [eszkoz elérhetd)

Aru neve: Ar: valasziott rmennyiség:

dsszeq: 128

' lirit: &0
Operacios Rendszerek 1 j
Mestarseges Intelligencia
[
Boryolultsagelmelet
Delphid -l
Visual C++
Algoritmusok LI

egyenleg: 187

Fizetl |
[

FEEEEEEEEEEEEEEE

Wissza a Jegyzetboltba |

A jegyzetvasarlas ablak csatlakoztatott eszkoz esetén

Gty s = 12 f - e
E.'_i,i\"asallas [nincs eszkoz jelen)

Aru neve: Ar: walasziolt rmenryiséo:

fisszeq; 128

AR
ADA DS
Qperacios Rendszerek
Mesterseges Intelligencia
[

Bonyalultzagelmelet
Drelphid -

isual C++

Algoritrmusok

lirmit:
egyenleq:
Fizet! |
=l

Yissza a Jegyzetholtha |

A jegyzetvasarlas ablak eszkoz nélkiil

Itt vasarolhatjuk meg a jegyzetboltban kaphaté konyveket. A megvasa-
roland6 konyv kivalasztasahoz jeloljiik ki a kivant konyvet, majd nyomjuk
meg a ‘>’ gombot. Egy konyvbdl legfeljebb kilencet valaszthatunk ki. Ha a
mar kivalasztott konyv darabszdmat szeretnénk csokkenteni, akkor azt a ‘<’
gombbal tehetjik meg.

A kényvek darabszaménak megfelel6en valtozik azok aranak Gsszege (0sz-
szeg cimke), mely nem néhet az eszk6zon tarolt pénz mennyisége folé.
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Ha az eszkozt eltavoltitjak az érzékel6tdl, akkor nem lehet fizetni (és az
egyenleg lekérdezéseknél megszokottakhoz hasonléan az egyenleg, és a limit
cimke is iiresre valtozik.)

Fizetéskor, ha a konyvek aranak Osszege meghaladja az eszkozon téarolt
limit értékét, akkor csak a helyes felhasznaléi jelsz6 megadasaval, egyébként
minden kérdés nélkiil* megy végbe a tranzakcié. Ekkor az eszkozon levd
pénz mennyisége az Osszeggel csokken, és az automata lejegyzi a végrehajtott
tranzakciét /log/.

“csak egy figyelmeztetd ablakot fogunk 14tni
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Rendszerleiras

Osztalyok

Szakdolgozat.class

A [ vilag”. Ttt hoztam létre a dolgozat soran hasznalt f6bb valtozdokat
(eszkoz, bank, ...) f6leg azért, hogy azok kényelmesen elérheték
legyenek, és ne foglaljak az 0ket hivé osztdlyok a memoriat.

Utca (Valasztas.class)

Az ,utca” a Szakdolgozat osztdlyban megvalésitott ,,vildg’-ban. Ez
a legelsonek megjelend ablak, és innen lehet elérni a banki ATM au-
tomatat, valamint a jegyzetboltot. Nem érzékeli a gyliri jelenlétét,
vagy annak hidnyat, igazodva azon szemlélethez, hogy mindegy, hogy
az utcan nalunk van-e a pénztarcink vagy sem (legfeljebb majd a bolt-
ban nem tudunk venni semmit ... ).

Banki ATM automata (ATMAblak.class)

Az ATM bankautomatat megvaldsito osztaly. Itt valaszthato ki, hogy
az automata mely szolgaltatasait kivanjuk haszndlni:

- az eszkozon tarolt egyenleget kivdnjuk megnézni
(EgyenlegATMAblak.class)

- pénzt akarunk mozgatni az eszkoz és a bankban levé szamla kozott
(EgyenlegModositasAblak.class)

- az eszkozhoz tartozo limit mennyiségét kivanjuk megnézni
(LimitATMAblak.class)

- meg akarjuk valtoztatni az eszkoz limitjét
(LimitModositasAblak.class)

- 1j jelszot szeretnénk bedllitani az eszk6zon
(JelszoModositasAblak.class)
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Egyenleg lekérdezése (EgyenlegATMAblak.class)

Megjeleniti az eszkozon tarolt pénz mennyiségét

Egyenleg médositdsa (EgyenlegModositasAblak.class)

A banki szamla és az eszk6zon tarolt egyenleg kozotti pénzmozgast teszi
lehet6vé (A dolgozatban a bankszamlan korlatlan mennyiségli pénz all
rendelkezésre 5000-es egységekben.)

Limit lekérdezése (LimitATMAblak.class)

Megjeleniti az eszkozon levo limit értékét

Limit médositdsa (LimitModositasAblak.class)

Az eszkoz limit étékének valtoztatdsa

Jelszé mdédositdsa (JelszoModositasAblak.class)

Az eszk6zhoz tartozo felhasznaldi jelszo modositasa. A program iigyel
arra, hogy az 1j jelsz6 és annak megerdsitése megegyezzen. A megen-
gedett karakterek: kis- és nagybetiik, ill. szdmok.

Jegyzetbolt (JegyzetBoltAblak.class)

A Hallgatéi jegyzetbolt. Lekérdezhetjiik az egyenlegiink aktudlis meny-
nyiségét (EgyenlegAblak.class), és megtekinthetjiik a bolt druking-
latét (Vasarlas.class).

Egyenleg lekérdezése (EgyenlegAblak.class)
lasd: EgyenlegATMAblak.class

Vésarlds (VasarlasAblak.class)
Itt lehet vasarolni az eszk6zon levé pénz erejéig.

Bovitési lehetdségek:

- A hallgatéi kedvezmények tamogatasara a gytiri egyedi azonosi-
toja alapjan lehetne eldonteni, hogy ki jogosult kedvezményes aru
vasarlasra, és ki nem. Ezt a jegyzetbolt-automata tarolna egy
kiilon adatbazisban.

- A vésarlasrdl késziilt lejegyzések /log/ minden adata kiilon adat-
bazisokba keriiljon, amiket csak egy adott kulcs birtokdban lehet
osszeilleszteni egymadssal, igy biztositva méginkdbb a személyi jo-
gok minél nagyobb védelmét. (Ezt a fajta bévitést lehetne alkal-
mazni a banki ATM-automatan is /Egyenleg, Limit, Jelsz6 mddo-
sitdsa/.)
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Bank (Bank.class)
A Bankkozpont. Az ATM automatdk innen kapjdk a kért adatokat.

Eszko6z ,,meghajté” (Eszkoz.class)
Ezen osztdly metddusain keresztiil lehet kommunikalni az eszk6zon levo
elektronikus-pénztarca alkalmazassal.
Elektronikus pénztarca (EszkozApplet.class)
Az eszko6zon futd program, mely az elektronikus fizetést valdsitja meg.
Bévitési lehetoségek:
- Még egy - a Limit-hez hasonl6 valtozé bevezetése, mely azt a
pénzértéket adnd meg, ami folott semmiképpen sem (még helyes

felhasznaldi jelsz6 birtokdban sem) lehetne fizetni, igy biztositva
egy ujabb védelmi lehetdséget az illegalis eszk6zhasznélat ellen.

- A kod optimalizdlasa a lehetd legnagyobb mértékben, hogy az
alkalmazas a lehet6 legkevesebb helyet foglalja az eszk6z memori-
4jaban, igy tdmogatva a tobb alkalmazds (pl. beléptet6-rendszer)
egyideji futdsit ugyanazon eszkozon.

- stb...

Fontosabb valtozdk az eszkozon

int Limit
A Limit értékét nem meghalad6 Osszegii vasarlaskor a felhasznal6i
jelszé6 megaddsa nem kotelezé (A legnagyobb biztonsdgot 0 Limit ér-
téknél érhetjiik el, mivel ekkor minden egyenlegmoédositashoz sziikség
van jelszoéra.)

private int Egyenleg

Az eszkozon tarolt elektronikus pénz mennyisége. Moédositasa csak
jelsz6 megadasaval torténhet. Az eszkoz tigyel, hogy mindig nem-
negativ szam legyen.

private byte[] PIN

Az eszkoz tulajdonosanak jelszava. Valtoztatasa csak a bank jelszava-
nak megadasaval torténhet.
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private byte[] BankJelszo

A bank jelszava. Haszndlatdval tulléphetiink a PIN korldtain, igy hasz-
nalatara csak a bank jogosult.

private short bankJelszoProbalkozas

Szamolja a helytelen BankJelszo hozzaférési kisérletet. A jelenlegi
bedllitdsok mellett nincs tévesztési lehetéség engedélyezve (azaz az els6
sikertelen kisérlet utdn letilt minden BankJelszo-t igenyld tranzakcidt).

private short userJelszoProbalkozas

Szamolja a helytelen PIN hozzaférési kisérletet. A jelenlegi beallitasok
mellett 2 tévesztési lehetdség engedélyezett (azaz a harmadik téves
PIN megaddsa utdn letilt minden PIN-hez kotott tranzakcidt. Ezt az
allapotot csak a helyes BankJelszo-t igényl6 jelszoModositas(...)
metodus tudja helyreallitani. Az eddigi helytelen hozzaférések szamat
0-ra csokkenthetjiik, ha barmilyen tranzakciéban helyesen adjuk meg a
felhasznaldi jelszot).

Fontosabb metdédusok
Eszkoz.class

- boolean eszkozJelen()
Visszaadja, hogy van-e gylirii az olvaséhoz csatlakoztatva

- boolean appletJelen()
Visszaadja, hogy a gyliriin megtaldlhaté-e az ,,EszkozApplet” al-
kalmazas

- String getAdapterID()
Visszaadja String tipusként azt a hexadecimdlis szdmot, ami az
olvaséhoz tartozik

- String getiButtonID()
Visszaadja azt - a gyarté altal garantaltan egyedi - hexadecimalis
szamot String tipusként, ami az eszkozhoz tartozik

- int egyenlegKerdez()

Visszaadja a gylirlin az EszkozApplet alkalmazas édltal tarolt e-
gyenleget, vagy -1 -et, ha a lekérdezés soran hiba tortént
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boolean egyenlegModosit(boolean bank, String Jelszo,
int mennyivel)

Egy tizenetet kiild az eszkdznek az egyenleg médositdsira (a bank

logikai érték azt jelzi, hogy a Jelszo a felhaszndld jelszava, vagy

a banké, mivel pozitiv mennyivel érték esetén csak banki jelszoval

lehet elvégezni a sziikséges modositasokat)

int limitKerdez()

Visszaadja a gytiriin az EszkozApplet alkalmazés dltal tarolt limit
értéket, vagy -1 -et, ha a lekérdezés sordn hiba tortént

boolean limitModosit(String bankjelszo, int mennyire)
Egy iizenetet kiild az eszk6znek a limit médositdsara (csak a bank
jogosult a limit értékének moédositdsdra). Visszatérési értéke a
tranzakcio sikeressége

boolean jelszoHasonlit(String Jelszo)

Visszaadja, hogy a Jelszo megegyezik-e az eszkozon tarolt fel-
hasznaléi jelszoval

boolean jelszoModosit(String bankjelszo,
String ujJelszo)

Egy iizenetet kiild az eszkoznek a felhasznaldi jelszé modositasara
(csak a bank jogosult a jelsz6 mdédositasara). Visszatérési értéke
a tranzakci6 sikeressége
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Biztonsag

A dolgozat irdsakor ligyeltem olyan alapvetd biztonsagi kovetelményekre,
mint jelszé6 megaddsa utdn két gytirii kicserélése (illetéktelen szamlahaszné-
lat), vagy fizetés elétt az eszkoz elvétele az olvasétdl (szandékos hibaokozés),
és a termindl«»gylirii k6zotti kapcsolat kédoltsdga (illetékteleniil hallgatézo
harmadik személy), viszont csak érint6legesen foglalkoztam a bank és a jegy-
zetbolt biztonsdgdval (pl. tranzakcidk lejegyzése /log/)

Jelenleg a felhasznaldi és a banki jelszé gyengén kodolva kiildédik a tran-
zakciok sordn, am célszerii kihasznalni a két kiillonbozo kddolasi algorit-
must (userKodol, bankKodol) a felhaszndldi és a banki jelszé titkositdsdhoz,
olyan algoritmust hasznalni, mely nem statikus, hanem filigg pl. az eszkoz
belsé 6rajatél (mivel azt az eszkoz sajat maga éllitja) és a k6dold eljarasbol
nem szamolhaté a dekédolé eljirds (= moédositott RSA), hogy még egy
jegyzetbolt-, vagy bankautomata tulajdonaban se lehessen a jelszavakat il-
letéktelennek feltorni. Ehhez célszerli még minden eszkozhoz kiilonbozo
banki jelsz6 hasznélata, melyet minden automata a bank kozponti egységétol
kérdez meg. (Természetesen itt sem &rt hasonléan kédolni a tranzakciét.)

Az eszkoz tarolja az utold 5 jelszo-, egyenleg- vagy limitmodositas tipusi
tranzakciot, melynek 1ényeges részeit vissza lehet kérdezni a megfeleld jogo-
sultsaggal.
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