A példa cardletek specifikacioja

Az ID cardlet:

Az ID cadlet fdadata akartya biztonsagi funkcidinak megval 6sitasa. A biztonsg jelen esetben az intelligens
kartyaknal széles korben akalmazott User PIN/Master PIN megol dason alapul, melynek |ényege, hogy a kartya
tulajdonosa csak a User PIN-t (tulgjdonosi titkos kédot) ismeri, és ezzel csak haszndlni tudja akéartyét, de
Iényeges adatot nem tud modositani benne, ez sak a Master PIN segitségével | ehetséges, amelyet azonban csak
a gyarta/kartyakibocsatd ismer. Azt, hogy ez ténylegesen mennyire biztonsagos megoldas, majd a cardletek
bemutatasa utan fogjuk elemezni. A biztonsagi funkciok (User PIN ¢és Master PIN ellendrzése, illetve megfeleld
Master PIN birtokdban (j User PIN megadasa) megval ésitasan tll ez a cedlet tarta mazza akértya egyedi 8
byte-os azonositojat is, mely a kiilvilag feldl barki szamara olvashatd, de senki dltal nem modosithatd. Ezen
kiviil ¢z a cardlet kezeli a tulajdonos személyére jellemzé adatokat is, melyek jelenleg 32 bajton tarolhatdk (ezen
pl. a tulajdonos neve és igazolvany szama el is férhet), de ez az adatmez6 kiilondsebb nehézség nélkiil
kiterjeszthetd.

A cadlet CLA kédja: AA

A cardlet altal kezelt ISO kompatibilis adatalloményok:

idFile EF

FID=0x91®; SH=2; hosza 8 hajt

Az dlomany mindenki szamara olvashatd, de senki szamara sem irhato.

Ez & ISO dlomény tartalmazza akartya egyedi 8 byte-os azonositdjét.

dataFile EF

FID=0x9104; SH=4; hosza 32 béjt

Az dlomany csak a User PIN prezentdl asa utan ol vashatd, és csak a Master PIN prezentdl ésa utan irhato.

Ez & ISO f§j| tartalmazza a kartyatul ajdonos személyi adatait.

A cardlet altal értelmezett parancsok:

ChangeUserPin:

C-APDU:

Mez6 Erték Hosg
CLA AA 1
INS 10 1
P1 00 1
P2 00 1
Lc atulajdonos PIN hossza 1
Adat az (j tulajdonosi PIN 1-4
Le 0 1
Stétusz:

SW_NO_ERROR hasikeriilt
SW_CONDITIONS NOT_SATISHED hanem sikeriilt




A cardlet altal értelmezett ISO kompatibilis parancsok:

Select DF/EF:

C-APDU:

Mezd Erték Hosg
CLA 0 1

INS A4 1

P1 02 1

P2 Mindegy 1

Lc 2 1
Adat FID 2

Le 0 1
Hatasa:

Kivalasztja az adott FID-ji adatallomanyt.

ReadBinary:

C-APDU:

Mez6 Erték Hosg
CLA 0 1

INS BO 1

P1 0 1

P2 0 1

Lc 0 1
Adat - 0

Le kivant byte-ok széma 1
Hatasa:

Kiolvassa & &tudisfile Le szaml byte-jét.

R-APDU:

Mez6 Erték Hosg
Adat A file adatai abyte-ok széma
UpdéaeBinary:

C-APDU:

Mez6 Erték Hosg
CLA 0 1

INS D6 1

P1 0 1

P2 0 1

Lc byte-ok szama 1
Adat a beirni kivant adat 1-32
Le 0 1
Hatasa:

Az aktualis fajl elsé Lc szamm byte-jat atirja a megadottra.




VerifyPin:

C-APDU:
Mezé Erték Hosx
CLA 0 1
INS 20 1
P1 0 1
P2 PIN tipusa: 1
0x81= Master PIN
0x82= User PIN
Lc A PIN hosza 1
Adat PIN 1-8
Le 0 1
Hatésa:

A kartya ellendrzi a prezentalt PIN-kodot.

Stétusz:

SW_NO_ERROR, hajéaPIN

SW_PIN FAILED, ha hibas a PIN, ekkor az ISO 7816 szabvanynak megfelelden a visszaadott statusz utolsod
négy hitjének értéke megadja amég renddkezésre Al 6 probélkozésok szamat.

Azaz pl. haaz SW_PIN_FAILED értéke 0x69CO, és még négy probalkozésunk van hétra, akkor a ténylegesen
viszaalott gétusz Ox69C4 lesz.

A Phone cardlet:

Ez a cardlet 1atja el a telefonkdrtya funkcidit. A telefonkartyan levd egységek szamat barki kiolvashatja, de a
szédmukat csak aUser PIN prezenta dsa utén lehet cstkkenteni, igy az esetleges tolva) nem tud vele telefondlni,
hiszen nem tudja a megfeleld PIN kodot. A kartyat ujra feltolteni csak a kozpontban lehet, ahol ismerik a Master
PIN-t.

A cadlet CLA kédja: AB

A cardlet altal kezelt ISO kompatibilis adatalloményok:

creditFileEF
FID=0x91(B; SH=3; hosza 2 kAt
Az dlomany mindenki szamara olvashatd, de senki szamara sem irhato.

A cardlet altal értelmezett parancsok:

SetCredit:

C-APDU:

Mezo Tartalom Hoss
CLA AB 1
INS 10 1
P1 0 1
P2 0 1
Lc 2 1
Adat egységek szdma 2
Le 0 1
Hatés:

Ha & ID cadletnek helyesen megadtuk a Master PIN-t, akkor bedll itja & Uj egységszamot.




R-APDU:

Mez6 Erték Hosg
Adat akreditek szdma 2
Stétusz:

SW_NO_ERROR hasikeriilt

SW_CONDITIONS NOT_SATISHED ha aMaster PIN-t még nem adtuk meg

DecCredit:

C-APDU:

Mezo Tartalom Hoss
CLA AB 1
INS 20 1
P1 0 1
P2 0 1
Lc 0 1
Adat nincs 0
Le 0 1
Hatés:

Az egységek szédmat csokkenti eggyel, ha & ID cardletnek mér sikeresen megadtuk atulajdonosi PIN-t.

R-APDU:

Mezd Erték Hosg
Adat amegmaradt kreditek szama 2
Stétusz:

SW_NO_ERROR hasikertilt
NO_MORE_CREDITS (0x9101) hamér nincs tobb egység a telefonkartyan
SW_CONDITIONS NOT_SATISHED ha aPIN-t még nem adtuk meg

A cardlet altal értelmezett ISO kompatibilis parancsok:
Select DF/EF, és ReadBinary, leirdsukat 1asd az 1D cardletnd.

A BTC _Pass cardlet:

Ez a cadlet valdsitjameg a BKV bérlet funkciokat. Az évényességét az &tudli s ddtum utan megadasa utén
barki lekérdezheti, ha belegondol az ember, ez az egyetlen modja annak, hogy az ellendrok egy egyszerii
olvasodval, barmiféle titkos kod ismerete nélkiil ellendrizni tudjak a bérleteket. A bérlet érvényességi idejének
beallitdsa természetesen csak a Master PIN megadasa utan lehetséges. Azaltal hogy az érvényességi id6t az
id8szak kezd§ és befejezd datumaval adjuk meg, lehetévé valik, hogy a cardlet a napijegyt6l az éves bérletig
mindenféle bérletfajtdt megval bsitson.

Az cadlet CLA kddja: AC




A cardlet altal értelmezett parancsok:

SetValid:

C-APDU:

Mezo Tartalom Hoss
CLA AC 1
INS 10 1
P1 0 1
P2 0 1
Lc 8 1
Adat kezd6 datum + Igjarati datum 8
Le 0 1
Hatés:

Ha az ID cardletnek helyesen megadtuk a Master PIN-t, akkor bedllitja a kezdd és a lejarati datumot.

R-APDU:

Mezé Erték Hosg
Adat az uj kezdé és lejarati datum 8
Stétusz:

SW_NO_ERROR hasikeriilt

SW_DATA_INVALID ha érvénytelen datumokat adtunk meg
A datumokat 4 bgjton dbrazoljuk: YY MD

Egy datum érvényes, ha
1980< YY <2050
0<M<13

0<D<32

Ezenkiviil a Iejarati datum nem Iehet korabbi, mint a kezdd datum.

SW_CONDITIONS_NOT_SATISHED hanem adtuk meg a Master PIN-t.

Isvalid:

C-APDU:

Mezo Tartalom Hoss
CLA AC 1
INS 20 1
P1 0 1
P2 0 1
Lc 4 1
Adat amai datum 4
Le 0 1
Hatés:

Ellenérzi, hogy a prezentalt mai datum korabbi, vagy egyenld-¢, mint a lejarati datum, és késébbi vagy egyenld-

¢, mint a kezd$ datum, azaz a bérlet érvényes-¢.

Stétusz:
SW_NO_ERROR ha é&vényes

NOT_VALID (0x9101) hanem érvényes




A Student cardlet:

Ez a cardlet valésitja meg a didkigazolvany funkcidkat. Az érvényességét barki ellendrizheti (hiszen erre barhol
sziikség lehet, a vasuttdl kezdve a mizeumokig szamtalan teriileten), az érvényesség lejartanak idépontjat
bedllitani azonban csak a Master PIN segitségével, a kdzpontban lehet.

Az cadlet CLA kodja: AD

A cardlet altal értelmezett parancsok:

SetExpDate:
C-APDU:
Mez6 Tartalom Hosy
CLA AD 1
INS 10 1
P1 0 1
P2 0 1
Lc 4 1
Adat lgjérati ddtum 4
Le 0 1
Hatés:
Ha & ID cadletnek helyesen megadtuk a MasterPIN-t, akkor bedllitja adidkigazolvany lgarati datumét a
megadottra.
R-APDU:
Mez6 Erték Hosg
Adat az (j lgjdrati détum 4
Stétusz:

SW_NO_ERROR ha sikeriilt

SW_DATA_INVALID ha érvénytelen datumot adtunk meg

A datumokat 4 bgjton dbrazoljuk: YY MD

Egy datum érvényes, ha
1980< YY <2050

0<M<13

0<D<32

SW_CONDITIONS NOT_SATISRHED hanem adtuk meg a Master PIN-t.

Isvalid:

C-APDU:

Mezo Tartalom Hosg
CLA AD 1

INS 20 1

P1 0 1

P2 0 1

Lc 4 1
Adat mai datum 4

Le 0 1
Hatas:

Ellenérzi, hogy a prezentalt mai datum kordbbi, vagy egyenld-¢, mint a lejarati datum, azaz érvényes-¢ a
diakigazolvéany.

Statusz:

SW_NO_ERROR ha évényes

SW_CONDITIONS _NOT_SATISHED hanem érvényes




