Cyberflex Java Kartya alkalmazasa
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Bevezetd

Az 6sember valamikor radébbent arra, hogy a két kezén kiviil, amely abban az idében talan
csak a mellsé lab feladatait latta el, eszk6zok hasznélataval 1ényegesen konnyebbé teheti életét.
Ez afelismerés inditotta & minden bizonnyal az a folyamatot, amit a mai tudomany ,, emberré
valas’-nak nevez Az ember élete kdnnyebbé valt, és arra is raét, hogy kisérletezzn, és hogy
elkezdjen gondolkodni. Bizonyara hamar raébredt, hogy egy kis szellemi erdkifejtés aran sok
fizikal munkat tud sporolni.

Es ettél a pillanatté] kezdve csak gondolkodott, és gondolkodott, és ...

Nos, hogy ez afolyamat feltétlentil a legjobb iranyt vette-e anak idején, annak eldontésére
nem én vagyok hivatott. Az mindenesetre bizonyos, hogy az életiik elsé negyedét megélt fiatal
emberi egyedeknek ma nem kellene szakdolgozaot irni, ha ez &kor nem igy torténik.

Az ember elOszor a legnehezebb fizikai munkétol szeretett volna megszabadulni. Eleinte ezt
a tasadami berendezedés aakitasa Utjan probélta elérni, hogy tudnillik rabszolgakkal
végeztette a nehéz fizikai munkat. Késobb az ujkori ember erogépeket készitett maganak, majd
kitalalta a szamitdgépet, amelynek segitségével az erdgépeket automatikusan iranyithatta, €s sok
mas feladatot is kdnnyedén megoldhatott. Ez néha rosszul silt el, mert olykor a szamitégép csak
bossziisdgot okozott azzad, hogy nem volt képes kitaldlni az ember gondolatéat. Az ember ez is
megoldotta, amikor kitalalta a programozot, hogy 6 nyliglédjon a szamitogépekkel. Végiil azon is
elgondolkodatt, hogy a sok gondolkodéasba is el lehet faradni, és megprobalt olyan szamitogépet
szerkeszteni, amelyik gondolkodni is képes helyette. Ez utébbi prébdlkozés sikertelen volt. Béar
ma még nincs olyan gép, aki gondolkodni tudna, mégis ezen a vonalon sok hasznos eredményt
értiink e, amelyeken keresztlil a szamitdgépek sok olyan terlileten is képesek segiteni az embert,
ahol nem is olyan egyszer(i automatizalni a feladatokat.

Mindazondltal még mindig megoldatlan az a probléma, hogy az ember ma is kszor
elveszddik a biirokracia és a toménytelen mennyiségli adminisztracids feladat kozott. Ezért a mi
»homo cogitus’-unk Ujra elgondolkodatt, és arra jutott, hogy j6 lenne, ha mindenkinek lenne egy
kartyga, amely minden olyan informaciét tartalmaz, amit eddig a pénztéarcéban, az irattartéban,
otthon az irdasztalban és egyéb eldugott helyeken (ahonnan gyakran nem kertilnek eld) tartott.

Bér egy kicsit sgjatosan fogalmazam meg a fentieket, de véleményem szerint ezek azok az
okok, amelyek megmagyarazzék a kéartyés rendszerek terjedését. Ehhez hozzgjéarul az fizikai
eszk6zok (hardware) fejlédése is. A memoria modulok kapacitasanak névekedésével, és méretitk
csokkenésével, valamint a processzorok viharos fejlédésével ujabb és Gjabb lehetéségek nyilnak
olyan rendszerek fejlesztésére, amelyek hatékonyan helyettesithetik a monoton, és ez dtal
automatizalhaté emberi munkat.

A szakdolgoza cdja egy kicsit elmeriiini a kértyas alkalmazasok vilagdban, ramutatva a
benniik rejlé lehetoségekre. Szeretné(n)k néhany otletet felvetni az dsszel a felsé- és kozépiskolai
oktatasban bevezetésre keriild didkigazolvannyal kapcsolatban. Ehhez kapcsolodva szeretnénk
egy egyszerd alkalmazason keresztiil bemutatni, hogy hogyan nézne ki ez a gyakorlatban.

A terllet alapos és zinvonalas bemutatésa édekében ketten készitettiik a dolgozaot. A

témabejelentdben szereplé témamegosztastol eltéréen, a kovetkezdképpen osztottuk fel a
feladatokat:



o Térsam késziti a hdl6zati alkalmazast. Feladata egy szerverprogram megirasa, amely a
kozpontil ag tarolt adatokat kezeli, valamint aterminalon futd program megirasa is, amely
ahalozaon keresztil kapcsolatba [ép a szerverrel, és kiszolgédlja afelhasznal Okat.

* Az 6 alkalmazéasa az altalam készitett kartyas alkalmazasra tamaszkodik. Nekem kell
kidolgoznom és elkészitenem a kértyaval kommunikélé programot.

A feladat megosztasaval demonstralhatjuk az is, hogy mennyire tudunk csapatban (team-
ben) dolgozni, hisz a programozdi feladatok legnagyobb része nem oldhaté meg egyetlen
személy altal.



A kartyas rendszerek altalanos leirasa

A vilagban egyre elterjedtebbek a kartyas rendszerek, mert a kezelésik egyszerli ¢s
kényelmes, mégis szolgaltatasok széles tarhazat képes nyudjtani. Multifunkcionalis lehetoségein
keresztiill mindezeket a feladatokat akar egyetlen kartya is el tudja latni. Mint azt az el6z6
fejezdaben vazmltuk, kivdldan alkalmas a kereskedelmi, telekommunikécios, kozlekedés=l
kapcsolatos €s egyéb feladatok ellatasara. A fejlesztés a kiillonbozo tertileteken parhuzamosan
indult el, ebbdl kifolydlag a kartyas rendszerek tobb valtozata is elterjedt. A kovetkezdkben
szeretném vazolni ezeknek a rendszereknek néhany kdzos vonésat, majd az intelligens kartyak
felépitését targyalni.

Fogalmak

Minden kartyés rendszer alapeleme egy szabvanyos méretli plasztik kartya, amely kiillonb6z6
adathordozdkat visel magan (vonalkdd, magnescsik, integrdlt aramkor). A Kkartya
felhaszndlasakor sziikség van egy olyan eszkozre, amely a kértya alathordozojanak tartalmat el
tudjaolvasni, vagy esetleg a tudja irni. Az intelligens kéartydk esetén ez az ezkdz valdsitja meg a
kommunikaciét a kartyan taahatdé processorral. Azt az ezkdzt, amely megvaldsitia a
tulajdonképpeni  fizikai kapcsolatot, a tovabbiakban ,olvasd”-nak fogom nevezni (Card
Acceptance Device). Azt a ,szamitdégépet”, amely az olvasd segitségével nyert adatokat
feldolgozza, illetve a kartyaval torténd kommunikaciot megoldja, a kovetkezékben ,terminal”-
nak fogom nevezni. Altaldban a termindl az, amely megvaldsitja akapcsolatot a felhasznéléval,
és az lgyfél a termindlon keresztlll veheti igénybe aszolgéltatdsokat (A felhasznald a terminal
billentylin iiti be PIN kodjat, jelzi kivansagat, és a terminal szolgalja ki). A fentebb definialt
fogalmak sokszor més néven, vagy esetleg mas jelentéssl szerepelnek.

Alkalmazasok

A kartyas rendszerek a szolgaltaté ipar minden tertletén attorést értek el, €s az egyszerli
kezelhetéség €s a kényelmes hasznalat miatt egyre nagyobb teret nyernek. A kartyakkal mar a
magyar vasarlok is megismerkedhettek, és sok sikertelen probalkozés és kudarc is kisérte ezdet
az élményeket. Ezét a magyar kozvélemény fenntartasokkal fogadja a kartydk elterjedését.
Masként all ehhez hozza anyugati orszagok polgéra. Szaméra ez etednoldgia teljesen
elfogadott, és az Eurdpai Unid ajanlasaiban is szerepel utalds a korszer(i kartyas rendszerek
alkalmazasara vonatkozéan. A magyar bankok részére a Europay ajanlasok mérvadok, melyeket
az Uni6s csatlakozashoz kotelezben alkalmazni kell. A fontosabb alkalmazasi teriiletek a
kovetkezok:

* Az elektronikus fizetdeszk6zok mar Magyarorszagon is széles korben elterjedtek. A
kiilonbozd bank- illetve hitelkartyak ma mar nem hianyozhatnak a bankok altal nyujtott
szolgaltatasok kozll. A kartyak nem csak a készpénz kimélése a&ljabol terjedtek €,
hanem segitségiikkel nagymértékben csokkenthetd a kockazd és akezdési koltségek.



A telekommunikacié terén lassan gyakorlatilag egyeduralkodova vélik a kéartydk
haszndlata. Ez kilondsen igaz a telekommunikécié fiatalabb agaira, ahol a teljes
szolgdltatas egy kartyds rendszerre éil. Ilyen a Magyarorszégon is elterjedt mobil
telefonok piaca A holland telefontarsasag ma egy olyan rendszert veze be, amely az
utca telefonok segitségével igénybe vehetd szolgaltatasok korét 1ényegesen kitagitja. A
rendszer koncepcidja szerint az utcai telefonfllkéket kiegészitve alkalmassa tehetik
multimédias szolgaltatdsok nyujtasara. Egy egyszert telefonfiilkébodl lehetéség nyilik
majd az Internet haszndlatdra & azon keresztil é&ruvésérlasra illetve szolgéltatasok
megrendel ésére.

* Egy masik fejlédéser irany a fizetd tévékésziilékek tertilete. Itt is szeretnék a kartyas
rendszer bevezetésével egyszerlibbé €s olcsobba tenni a kiillonféle szolgaltatasokat, hisz a
kartya is alkalmas az eldfizetett csatornak vételéhez sziikséges adatok tarolasara, és
huszadannyiba keriil, mint a kiilon vevok telepitése.

* A kozlekedés teriiletén a szomszédos Szlovakia varosaiban mikodik egy rendszer, amely
a varosi tomegkozlekedést konnyiti meg. A szlovak tapasztalatok szerint megnétt a
kihasznaltsag, és az utasoknak nem kell hossz(l percekig a pénztarndl sorban alniuk. Az
autopalyak hasznalatat is leegyszerUsitheti egy ilyen kartyas rendszer. Erre a célra kiilon
fejlesztették illetve fejlesztik ki azkat a kartydkat, amelyek réadidkapcsolat dtjan is
kommunikalni tudnak az olvasoval, igy a kocsibdl még csak ki se kell szallni, minden
adminisztracié automatikusan és gordilékenyen torténik.

» A kértyas fejlesztéseknek egy fontos &ga az gészségigy. Az orvosok is felfedezék, hogy
milyen kitind lehetoségek rejlenek egy egészségiigyr kartyaban. A rendszer
tehermentesitené az orvosi rendeloket a bonyolult adminisztracios feladatok alol, és igy
tobb id6 és pénz jutna a betegre. Az egészségligyi kartya ezenkiviil tarolhatna a betegre
vonatkozo, olykor életfontossagi adatokat, amelyek egy baleset vagy mas strgdsségi
estben azonnal az orvosok rendelkezésére allna. Az Egészséglgyi adatok térolasara
kifejlesztettek egy olyan rendszert, amelynek segitségével a kartya adatai konnyedén
afordithatd a vilag barmely nyelvére, ezzl is felkésziilve ara, hogy az aatokat
val6szintleg nemzetkozi felhasznélésra kell terveani.

e ToObb orszagban tervezik a kértyas zemélyi igazolvany és (tlevél bevezdését. Malajzia
kormanyatavaly hirdette meg az ,egy ember, egy kartya” filozéfidt. Amennyiben sikerdl
a terveket megvalositaniuk, a bolygénkon 6k lesznek az elsé olyan polgarok, akik a
legmodernebb és koldalibb személyi azonosité eszkdzt hordhatjdk majd maguknal.
Legfrissebb értesiilések szerint adatvédelmi aggdlyok miatt az egészségigyi, banki és
személyazonositasi (allamigazgatasi) feladatokra harom kiilonb6zé kartyat vezetnének
be. Tavlati célként - a tarsadalom kartyas rendszerekbe vetett bizamanak novekedése
utan - a harom kartya egyesitése is elképzelhetd.

Az eddigiekbdl is kideriil, hogy az intelligens kartyakban milyen sok lehetéség rejlik. Az

crer



Osztalyozéas

A Kkértyan taldlhat6 informéaciok téroladsi modja szerint 1étezik:

Vonalkddos azonositas esetén a kértyan egy hagyomanyos vonalkdd jelzi a tulajdonos
személyét. Ilyen példaul a konyvtari belépd.

Mégneskartyak esetén egy mégnescsik tartalmazza azinformadét. Amikor a kartyét az
olvaso6 el6tt elhtizzuk, az leolvassa a kartyat azonosité kodot. A magnescsik tartalmazhat
ezenkivll egyéb adatokat is, amely alapjan tulajdonost azonosithatja. Ilyen kartydk
terjedtek e a banki alkalmazasok tertletén, ahol a nyilvanos ATM automatdk csak a
kéartya aonositojat ill. a szamlaszamot olvassdk le e kartyérdl. Ez utdn az aitomata
kapcsolatba 1ép a bank kozponti szamitdgépével, és az ott térolt adatok aapjan ad
készpénzt az ligyfélnek.

Az integralt aramkorés memoriakartya esetén (IC kartya) a mianyag lapba egy integralt
aramkor van beagyazva, amely a memoria modulokhoz hasonléan miikodik. A tarolt
adatokat az olvasd a nyolc csatlakozdja segitségével tudja leolvasni. Itt a szamolasi
miiveleteket az olvaso végzi, a kartya csak az adatokat tarolja. Ilyen kartyakat hasznal a
Magyarorszégon bevezdett telefonkartya rendszer.

Az intelligens kartydk (angolul ,smart card”, a magyar ,intelligens kartya” elnevezés
helyett sok helyen hasznaljak a magyarositott ,,chip kartya” elnevezést, ami jobban uta a
kartya felépitésére) esetén a miianyag lapba egy processzor van beépitve, igy ez a kartya
az adatok tarolasan kivil, kilonboz6 vezérlési miiveletek elvégzésére is alkalmas. Mivel
a kartyanak sajat memoriaja, processzora van, ami a mikodéshez szikséges fesziiltséget
a labain keresztll kapja, ezét gyakorlatilag egy 6nallo, programozhatd szamitégépnek is
lehet tekinteni. Igy konnyebben megoldddnak a kiilonb6z6 biztonsagi problémak, hisz a
kartya maga megvizsgalhatja az adatok kiszolgaltatasakor, hogy a kérést intéz6 jogosult-
e azinformacidk olvasasara. A kartyan tarolt adatokhoz a kértya beleegyezése nélkiil
semmilyen modon nem lehet hozzaférni. Igy a kilonbozé titkositasi algoritmusok
segitségével, az alatokat majdnem tokéletesen lehet védeni. A titkositdé algoritmusok
tAmogatdsa c@ljabol sok kartydba kilon kriptoprocessort is bedgyaznak, amelyek
hatékonyan ¢€s gyorsan képesek nagyobb muveletigényli titkositdo algoritmusok
végrehajtasarais.

Az eddig targyalt kartyatipusok koziil az elsdé négy esetén a kartya csak adatot tarol, ezért
Oket passziv kartyaknak nevezziik. Az intelligens kartya maga is képes miiveletek végrehatasara,
ez jelenti az &tiv kartya megnevezes.

A kartyas rendszereket osztalyozhatjuk még a kovetkezoképpen is:

* Léteznek zart rendszerek, amikor a kartya ugymond ,belsé hasznalatra” késziilt, €s

alkalmazasi teriiletének hatarai pontosan meg vannak hatarozva. Ilyenek a kilénbozo
belépteté rendszerek vagy valamilyen olajtarsasag altal kiadott kartyak, amelynek
segitségével a térsasag benzink(tjaind lehet vésarolni. Ezek a rendszerek ataldban egy
sziik, jol meghatarozott tertileten old meg valamilyen adminisztracios feladatot.



* A nyilt rendszerek sgjatossaga, hogy alkalmazasi terlletiik nincs pontosan behatérolva, és
legtobbszor a szolgaltatd cégek kozotti egyessegen alapul. llyen kartydk esetében
fontossk a szabvanyos megoldadsok, mert a szabvanyok segitsegével a kértya
felhasznélési kore jelentdsen tagithato.

Szabvanyok

A kartya kilonbozd paramétereit és funkcioit a Nemzetkozi Szabvanyugyi Hivatal (ISO)
hatdrozza meg. A kértyara vonatkozd szebvanyok az ISO Standard 7816 rogziti. Ennek a
szabvanynak hét részevan:
 |ISO 78161 hat&rozza meg a fizikai paramétereket. Ez tartalmazza hogy a kartyanak

mekkorénak kell lennie. (szélesség: 85,72 mnvy3,375 inch, magassag: 54,03 mnv2,125 inch,

vastagsag: 0,76 mm (x0,08)/0,03 inch)
e |SO 78162 irjale akartyakapcsolodasi pontjait, azaz &artya nyolc labanak a szerepét.

Eight Contact Points

Power Suppler . " - Gt oz
Reset — E— Crptional Contact
Check — — IngatOatpnat
R B

Orptional Contacts

- clock, azazérgel

- reset, azaz torldjel

- 0V-oslab, ami aftldelésnek felel meg

- 5V-oslab atapfesziiltségnek

- 25V-0sléb a programozéshoz sziikseges feszilltség részére

- 1/018b, amin az aatjelek kdzlekednek

- 2 tartalék l1ab jovobeni alkalmazasok részére szabadon van hagyva

* 1SO 78163 az dektronikus jeleket és az dviteli protokollokat irjale.
e ISO 7816-4 a belso utasitasok leirasat tartalmazza.

e |SO 78165 akamazasok kezelésének leirasat tartalmazza

e |SO 78166 az alatelemeket irjale.

* 1S0O 78167 SCQL (Structured Card Query Language)



A szabvany az utobbi iddben Ujabb alpontokkal boéviilt, amelyek koziul két alpont is a
biztonsagi kovetelményeket hatarozza meg. Az intelligens kartyak tertiletén is eleinte a mikodés
volt a fontos, de terjedését kovetden a biztonsagos mikodésre helyezddik at a hangsuly.

Fizikai felépités

A mai intelligens kartyak 8 bites processzorral rendelkeznek, amelyet alacsonyszint(
(assembly) nyelven programozhatok. A kartyakon altalaban van a tartalmat meg6rzé és a
tartalmat nem meg06rzé irhato, olvashat6 memoriakkal (EEPROM, RAM) illetve csak olvashato
memoriaval (ROM). Ezek az eroforrasok korlatozottak, de valdsziniileg a hardware eszk6zok
fejlédésével ezek a korlatok majd tagulni fognak. Az 1997 6szén Parizsban megrendezett CarteS
'97 konferencidn a Gemplus altal bemutatott kilondijas Cascade kartya példaul 32 hites RISC
proceszorral, 32 kilobyte nem felejtd flash memoriaval és 8 kilobyte-os ROM memoériaval
rendelkezik. A kéartya ezé segitségével sgjé file-rendszert tud fenntartani, amelyet a kértya
operacios rendszere kezel. A kartyan nem talalhato tapegység, a milkodéséhez a sziikséges
feszliltséget az olvasd biztositja. A kartya azolvasoval adatcsomagok segitségével kommunikdl
(APDU= Application Protocoll Data Unit), amelynek struktirgjét az 1SO 78164 szebvany irjale
(Id. késobb). A kapcsolat |étrehozésat az olvasd kezdeményezheti, a krtya csak az olvasotol
érkezdt kérésekre vdlaszolhat (master-slave modell).



A Java alapu kartya altalanos leirasa

A kartyas alkalmazasok legnagyobb elénye a multifunkcionalitas lehetosége. Egyetlenegy
kartya képes tobbféle informéaciét is hordozni, és eziltal tobb szolgéltatast is nydjtani. A
kartydban taldhatd chip pedig képes az alatok védelmét ellatni, képes eldonteni az ékeze
kérelem alapjan, hogy a felhaszndlonak és a szolgdtatd termindjanak van-e joga olvasni a
kilonbozé adatokat. A rendszereket célszerli lenne Ggy tervezni, hogy minden embernek van egy
intelligens kartyaja, amely a személyes adatokat védi, és a kulonbozd szolgaltatd cégek
rendelkezésére bocsét olyan adattertileteket, amelyekkel az szabadon gazddlkodhat. Minden
alkalmazés levédheti a sajét adatait, amelyekhez igy més szolgdltatok nem férhetnek hozzéa
(esetleg maga akartyatulajdonos is csak korlétozott jogokkal rendelkezik).

A fentebb vazlt filozéfia megvaldsitésa elképzelhetetlen a kommunikécio és a
szolgdltatasok szabvanyositasa nélkill. Ezért nagyon fontos a szabvanyok egyértelmii
megfogalmazisa.

A masik probléma a ma hasznalt operacids rendszerek sokféleségébodl adodik. Mar a
vildghadlé megjelenésekor felmerlilt az azigény, hogy j6 lenne valamilyen egységes és magas
szintll programozasi nyelvet kialakitani, amelynek segitségével a web-es alkalmazasok konnyen
elkészithetdek. Ezt a platformfiiggetlenséget a Java nyelv valositja meg.

A kartyas fejlesztések terén is szembetalalkoztak ezzel a probléméval a fejleszték, és
megprobélték a Java nyelv logikdjat ezekre arendszerekre is alkalmazni. Elkészilt a Java Card
2.0 szabvany, a tavalyi év legutolsé napjan megjelent az elsd java alapu kartya, a Cyberflex.
Azoéta néhany mas, kartyakat gyartd cég is megjelent a piacon a sajat fejlesztést Java kartyaval,
amelyek részben megfelelnek a Java Card 2.0 szabvanynak. Ezek a kovetkezok: GemXpresso
(Gemplus), Odyssey (Bull), C@puccino (Giesedke &Devrient), GaladlC (DeLaRue).

A Java filozoéfiajahoz hasonléan ez a szabvanyos megoldas lehetévé teszi, hogy a kartyan
egy akamazas csak a fontos adatokat térolja, és az alkalmazés kodjd& minden alkalommal
letGltse a megfeleld helyrdl (az alkalmazas helyét jelzo hivatkozas természetesen a kartyan van).
igy ha azalkalmazas hibgabol, vagy ha azalkalmazast azéta fejlesztették, nem kell lecseréini az
Osszes kartyét, hanem elég csak a szervergépen megvaltoztatni az alkalmazés ko djat.

A Java szabvanyrdl egyébként érdemes megjegyeai, hogy az ezkdzos akalmazisok
vildgdbdl indult el, mint egy szabvany, amely megprébalta egységesiteni az alkalmazasok
implementacios modszereit. A nyelv csak késobb valt az Internet programozasi nyelvévé. A Java
Card szabvany pedig tulajdonképpen visszatér az eszkzos akal mazasokhoz.

A Java kartyas alkalmazasok eddigi tapasztalatai az mutatjdk, hogy a Java kartya bar
jelenleg még megkozelitdleg harmincszor lassabb a tobbi, csak alacsony szinten programozhato
kartyaknal, mégis biztonsagos, és a kartyas rendszerek egyre szélesebb kora elterjedésekor meg
fognak térlilni a szabvanyos megoldas alkalmazasanak koltségei.

A Java szabvanyhoz minden szakértd és fejlesztd nagy reményeket fliz a kartyak teriiletén is,
bar a megvaldsités nem mindig igazolja vissza az tképzeléseket. Tobb Java alkalmazas, és a
kartyds program elkészitésének tapasztalatai utén dlithatom, hogy a Java nyelv
platformfliggetlensége a valosagban nem teljesen igaz! Ez szembetind még a két Cyberflex
kartya (a Core és a fejlettebb Multi8K) egymés kdzétti inkompatibil itésaban is.



A kartya, amelyet a Schlumberger cég honi képvisel6jének jovoltabol hasznalhattunk,
alkalmas egy kartyas alkalmazas szemléltetésére. Mi az Osszel esedékes uj diakigazolvany
apropdjdn egy didkigazmlvanyos akamazést készitettink. Az elképzeléseink szerint a
didkigazlvanynak az aldigi feladatan kivil mas solgdltatasokat is nyUjtania kell. Szerintiink a
didkigamlvany kivadléan alkalmas lehet sokoldall feladatok ellaasara, mint index,
vizsgajelentkezés, elektronikus pénztérca, és egyebek.
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A Java kartya operaciés rendszere

Az aldbbi dbra aJava kértya achitekturgjat szemlélteti:

1 2 3 Cardlets

Solo Virtual Machine

Operating System

Microprocessor

A Java kartya operacios rendszere valositja meg a kartya muveleteit. Ezek a miiveletek a
Nemzetkdzi Szabvanylgyi Hivatal intelligens kartyakra vonatkoz6 szabvanyanak felel meg,
amely azISO 7816nevet viseli.

A kértyan megtaldlhaté egy Java virtudlis gép (Solo Virtual Machine). Ez &telmezi és hatja
végre ajava byte-kddhoz hasonl9, (és abbdl szadmazd) ,, Solo” byte-kddot.

Erre épulnek a Java Cardlet-ek, amelyek lehetdséget nyujtanak kiilonféle alkalmazasok
implementdlasara. Az elkésziilt Cardlet (cardlet.java) forditasa utan kapott java byte-kddot
(carlet.clasg a mksolo program segitségével konvertdhatjuk ,, Solo” byte-kddda (cardlet.bin). Ezt
akaodot a kértya virtudlis gépe (Solo Virtual Machine) mér értelmezi tudja

A kértyan taldlhatd operécios rendsze szolgaltatasait a Cardlet-ek szamédra a _OS.java
osztaly teszi elérhetévé. Ennek az osztalynak a statikus, nativ metodusai segitségével hajthatunk
végre elemi kartyamuveleteket. A tovabbiakban az operacios rendszer illetve annak miveletei
alatt ezt az osztalyt illetve ennek miiveleteit értem.

A kartyan ezen kivil talalhaté egy alapértelmezett file-kezelé (Default loader). Ennek
segitségével |étrehozhatjuk a programunk futdsdhoz elengedhetetlen fil e-okat, illetve aprogramot
tartalmazd file-t. Ennek segitségével tolthetjik le és futtathatjuk a programunkat.

A kértya hardware-es korlatai:

» Az alkamazasok térolasara szolgdl6 memoriateriilet: 2.8 Kbyte
* Az alapértelmezett betoltd 1.2 Kbyte helyet foglal.

* Veremkapadtés: 32 hyte

* A dinamikusan lefoglalhat6 memoriateriilet is korlatos.

A kéartya software-es korlatai:

» A kartyan taldlhato virtudlis gép csak harom elemi tipust ismer: boolean, byte, short

A Cardlet-nek feltétlenil kell tartalmazia egy main metédust (pubic static void
main(String[] args) ), amelyben a String[] tipust args valtozé nem jon létre.

» Ajanlott a Cardlet valamely pontjan az Execute((short) 0, (byte) 0) sor beszlrasa, amely
visszaadja az alapértelmezett betoltének a vezérlést.
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* Nem generdhatok kivételek.
* A memoriaméret korlatossaga miatt az osztalyszerkezetnek egyszeriinek kell lenni, minél

tobb helyen kell konstansokat hasznalni, illetve a mér felhasznalt vatozokat Ujra
felhasznalni.

» Ajanlott a program valamelyik pontj&ra az Execute ((short) 0O, (byte) 0) sor beszirésa,
amely visszaadja a vezérlést az alapértelmezett betoltonek.

A kéartya file-rendszere

A kartyan minden file egy 16 byte-os fejléccel kezdodik. Ez tartalmazza a file-val
kapcsolatos legfontosabb informaciokat. A felépitése a kovetkezo:

Byte 0 1 2 3 4 5 6 7
Fil e adatai File hoss File aonositd Tipus Stdusz | Rek.h. | Rek. =z
ACL Default | CHV1 CHvV2 | AUTO AUT1 AUT2 AUT3 SUP

A file hoszatartalmazza afejléchosszéa is, ezét legaldbb 16 byte kell legyen.
A filetipusa alapjan a 4. byte lehet:

0x20 konyvtar

0x02 binaris file

0x03 program file

0x1D ciklikus file

0x19 valtozé rekord file

0x0C fix rekord file

A fejléc utolso nyolc byte-ja (Access Control List) a kiillonb6z6 jogosultsagokat tartalmazza
A kartya kétféle azonositasi modszert alkalmaz, és azokon belil ketté (CHV1, CHV2) illetve
négy (AUTO - AUT3) identités létezik. A megfelel6 byte-ok a megfeleld identitasokra vonatkozo
jogosultsagokat irj&k le. A jogosultsagi rendszer részétesebb leirasat lasd késobb.

Alapértelmezésben a kartya file-rendszere két file-t tartalmaz
Ox3FO0  agyokérkdnyvtar
0x0011 az identifikacidés kodokat tartalmazza, €s a fokonyvtarban talalhatd. A
szerepérdl késobb részletesebben is sz06 lesz

A kartya biztonsagi rendszere

A Kkértyan térolt adatok tobbszorts védelem alatt dlnak. A hardware-es «zinten lehetetlen az
adatok dekodoldsa, mert a kartya fizikai megvalositasakor figyeltek r4, hogy az alatokat ne
lehesen a software-es biztonsagi rendszer megkertilésével, valamilyen elemi fizikai Gton
leolvasni. A software-es védelem négyjegyt PIN kod alkalmazasara illetve ennél hosszabb,
kulcsok alkalmazasara éul.

A kartya a nyolc identitast kiilonboztet meg, ami azt jelenti, hogy a kilénb6zd muveletek
végrehajtasi jogai alapjan a kéréseket intéz6 felhasznalok nyolc csoportba oszthatéak (a UNIX
rendszereknél ilyen szempontbdl egy file megvatoztatdsakor megkllonbdztetjik a file
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tulajdonosé (owner), a tulgjdonossal egy csoportba tartozd felhaszndlokat (group) és a tobbi
felhasznél6t (other)).

A kértya esetén lé&tezik egy alapértelmezdt felhaszndlé (default), ami semmilyen kilénleges
joggal nem rendelkezik, majd létezik a kértyanak tulajdonosa, tarstulgjdonosa, és néhany
szolgéltatd, aki a sgjat adatait masok szaméra hozzaférhetetlendl térolhatja akartyan. A nyolcadik
(SUP=supervisor) identitas segitségével, egy alkamazas sjé konfiguracios file-okat tarthat fenn,
amelyek kuls6 felhasznalé szamara rejtettek. Nagyjabol ez a logika vezérelte arendszer kitalaloit.

A tulajdonosokat (CHV1, CHV2) 4 jegyt PIN kod segitségével azonositjak. (CHV = Card
Holder Verification). A masik azonositasi modszer (AUTO — AUT3) egy tetszéleges hosszisagu
kulcs alapjan torténik.

A kértya kezdetben az alapértelmezett felhaszndl6 jogait veszi figyelembe, majd kérésre, a
PIN kéd illetve a kulcs ellenében megadja a jogokat a megfeleld miveletek végrehajtasara. Igy az
identitasok egymasra tevodhetnek, és a felhasznal6 megkapja mindazokat a jogokat, amelyek
valamelyik ellen6rzott identitasahoz tartoznak. A kartya kikapcsolasakor vagy ujrainditasakor
ismét csak az alapértelmezett jogokkal rendelkezk majd a felhasznél 6.

Az elébbiekben szerepld, az operacios rendszerekre jellemzo, és az itt hasznalt identitassal
analog ,felhasznal¢” kifejezés takarhat valodi felhasznal6t, aki belti a PIN kodjat a terminél
mellett, de itt inkdbb egy alkalmazasra, futd programra gondolok, amely futasa kdzben kérhet
jogokat, és lekérdezhet, illetve mbdosithat adatokat.

A kartyatehdt kétféle amnositési modszert alkalmaz

PIN kod alapjan térténé azonositas

A PIN kod ellendrzését, (és ezzel a jogok iranti kérelmet) a VerifyCHV parancs segitségével
lehet kérni. A parancs végrehajtasakor az operacios rendszer megkeresi, el6szor az aktudlis, majd
az at tartalmazd konyvtarak-ban 0x0000 (CHV1) illetve a0x0100 (CHV?2) file-t, ami a PIN
kédra vonatkoz6 informadodkat tartalmazza Ha amegadott PIN kéd helytelen, egyel csokken a
hatralévé probalkozasok szamat tartalmazé mez6. Ha a PIN kod helyes, a lehetséges
probalkozasok szamat jelz6 mezd visszadll a kezdeti értékére, és az alkalmazas megkapja az
illetdé PIN kodhoz kapcesolt jogokat. A PIN kodot inaktivra allithatjuk, illetve médosithatjuk, a
ModifyCHV parancs segitségével. (Ez a miivelet is egy PIN koédhoz van kotve). Mivel az
operacios rendszer eldszor az aktualis konyvtarban keresi a PIN kodot leiré file-t, minden
alkalmazas sj& PIN koddal rendelkezhet, ha aban a kdnyvtarban, amelyet az dkalmazas
haszndl, fenntart egy (PIN kddot leird) CHV file-t.

A PIN kodot leir¢ file szerkezete a kovetkezo:

Eltolas Tartalom

0 Aktivad6s mutatd (01 = Aktiv)

1-2 RFU- kodolasi djéarés

3-12 A PIN kod értéke

11 A megengedhetd sikertelen probalkozasok szama
12 A hatralév6 lehet6ségek szama

13-20 A deaktivdlas kodia

21 Megengedett deaktivalasi probalkozésok szama
22 Hatralévo lehetéségek szama
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Kulcs alapjan térténd azonositas
A kulccsal torténé azonositas alkalmaval az AUTO — AUTS3 identitast ellenorzi az operécids
rendszer. A kulcsokra vonatkoz6 adatok a 0x0011 file-ban, és sziikségszeriien a fékonyvtarban

talalhatoak. A kulcs ellenérzését a VerifyKey parancs segitségével lehet kezdeményezni.

A kulcsokat leird file szerkezde:

Eltolas Tartalom

0 RFU — kédolas

1 Kulcs hossza (X)

2 Key tag ???

3-3+(X-1) A kulcs értéke

3+X Lehetséges probalkozasok szama
3+X+1 Hatralévd probalkozasok szama
3+X+2 Kévetkezé kulcs hossza

3+X+3 Key tag ???

3+X+4-3+... Kévetkezd kulcs értéke

File-ra vonatkozo jogosultsagi rendszer (Access Control List)

A file-okra vonatkozo kulénb6zé jogokat minden file fejlécének utolsé nyolc byte-ja
tartalmazza (ACL). Ez a rész hatarozza meg, hogy a kiillonb6zo6 file miiveleteket milyen identitas
birtokaban kezdeményezhet a felhasznalo.

A lehetséges miiveletek a kovetkezok:

Byte éiték | Elemi file Rekord file K onyvtar
0. bit | Ox01 Olvasés Olvasés Listézas
1. bit | 0x02 irés irés Torlés
2. bit | 0x04 Futtatas Rekord Iétrehozas | ACL megvaltoztatédsa
3. bit | 0x08 Ervénytel enités Ervénytelenités Ervénytel enités
4. bit | 0x10 Viszadlités Viszadlitéas Viszadlités
5. bit | 0x20 Egyéb O Egyéb O Filelétrehozas
6. bit | 0x40 Egyéb 1 Egyéb 1 Egyéb 1
7. bit | 0x80 Egyéb 2 Egyéb 2 Egyéb 2
A tablazatban az egyébbel jelzett jogok alkalmazasfiiggk lehetnek.
A jogosultsag téblaza (ACL) felépitése:
0. byte l.byte | 2.byte | 3. byte | 4. byte | 5.byte | 6.byte | 7. byte
Default CHV1 CHV?2 AUTO AUT1 AUT?2 AUT3 SUP
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A téblazatban minden bejegyzés egy byte-ot jelol, amely az illeté identitasra vonatkozo
jogokat tartalmazza. A byte minden bitje egy muveletre vonatkozo jogosultsagot jelzi (lasd fenti
tablazat). Az illet6 identitasnak van joga a miivelet végrehajtasara, ha a bit 1, €s nincs ré joga, ha
abit értéke 0.

A fenti tablazat méasodik oszlopa byte értékét jelzi, ha van jog a miiveletre. (Ha tobb jogot is
be akarunk allitani egy identitas esetén, a tablazat masodik oszlopaban szerepld értékeket ossze
kell adni).

Példaul, ha csak a CHV2 identitasnak van irasjoga, és minden egyéb muveletet akarki
végrehajthat egy binaris file-on, akkor az ACL a kovetkezo értéket tartalmazza:

FD 00 02 00 00 00 @00 (01+04+08+10+20+40+80=FD)

A kartya operacios rendszerének eljarasai négy o feladatot latnak el:

Kommunikéacios fuggvények

Ezen fliggvények segitségével valdsithatd meg a kapesolat a kilvilaggal. A kapcsolat az1SO
7816szabvany szerint torténik.

A kartya Uzeneteket fogadhat az olvasotol, majd ezekre valaszolhat. A kartya maga nem
kezdeményezhet kapcsolatot, csak a kértyaolvasd kéréseire reagalhat.

A kartya azlSO szabvany T=0 protokollal fogadja azlizenetet, amely egy aszinkron, , half-
duplex” byte atviteli protokoll. A kommunikacié soran a kartya az érkezd byte-okat egy
ideiglenes taroloban helyezi el, majd ha a tarol6 a megfelelé hosszasagban feltoltodott adatokkal,
atveszi az Uzenetet.

Egy ISO kérés két részbdl all:

* Parancsrészbol, amely az elvégzendé miveletet, €s annak néhany paraméterét

tartalmazza
A parancs 5 byte hosszu:

Osztadly | Utasitas | 1. Paraméter | 2. Paraméer | Adat hossza
CLA INS P1 P2 LNG

* Az els6 két mezd, az osztaly (CLA) ill. az utasitds (INS) mez6 hatarozza meg,
hogy milyen muveletet kell a kartyanak végrehajtani.
* A paraméterek modositjak a kivéalasztott mivelet hatasat.
* Az 5. byte hatarozza meg a parancsrészt kdvetd adatrész hosszat.
* Adatrészbol, amely a miivelethez sziikséges adatokat tartalmazza. Az adatrész hosszat a
parancsrész utolsd paramétere hatarozzameg.

A parancsokra adott valaszokbdl ki kell dertilnie, hogy sikeres volt-e a miivelet, ¢€s
amennyiben nem, valamilyen médon a hiba okéat jelei kell akllvilag felé. Ezét a kértya akért
miivelet végrehajtasa utan mindig kiild két ellen6rzé byte-ot. Ez a hibakod egy egybyte-os belso
hibakddbdl szarmazik. A konverziét a SendStatus fliggvény hajtja végre.
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A hibakddok jelentéseit a kovetkezd tablazat tartalmazza:

Konstans Erték | Statusz
ST.UCCESS 0x00 | 9000
ST.INVALID P3 0x60 | 6700
ST.FAILURE 0x20 | 6200
ST.INVALID CRC 0x21 | 6280
ST.INVALIDATE 0x22 | 6281
ST.NO _ACTION 0x30 | 6300
ST.INVALID CHV 0x30 | 6381
ST.INVALID KEY 0x30 | 6381
ST.UNSTABLE 0x50 | 6500
STWRITE ERROR 0x52 | 6581
ST.INTERPRETER ERROR 0x54 | 6583
ST.NO KEY DEFINED 0x82 | 6981
ST.NO _CHV DEFINED 0x82 | 6981
ST.NO_ACCESS 0x83 | 6982
ST.CHV_LOCKED 0x84 | 6983
ST.KEY LOCKED 0x84 | 6983
ST.DIR NOT _EMPTY 0x85 | 6984
ST.LOADEXE LOCKED 0x86 | 6985
ST.NOT _LAST 0x98 | 6A00
ST.UNKNOWN 0x90 | 6A00
ST.INVALID ID 0x90 | 6A00
ST.INVALID FILE TYPE 0x91 | 6A80
ST.NOT_FOUND 0x93 | 6A82
ST.INVALID_RECORD_NB 0x94 | 6A83
ST.INVALID_FILE SZE 0x95 | 6A84
ST.OUT OF FILE 0x96 | 6A85
ST.OUT_OF RECORD 0x96 | 6A85
ST.LIMIT REACHED 0x97 | 6A86
ST.INVALID PARAMETER OxAO | 6B0OO
ST.INVALID LENGTH OxAl | 6B80
ST.INVALID SPEED OxA2 | 6B81
ST.INVALID MODE OxA3 | 6B82
ST.INS NOT_SUPPORTED 0xBO | 6D00
ST.INVALID CLASS 0xCO | 6EOO
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A konverzi6 a kovetkezo tablazat alapjan torténik:

A két byte els6 byte-ja az els6é négy bit-bol, a masodik byte-ja pedig az utolsé négy bit-bdl
alakul ki:

Az egy byte-os hibakéd Elsd négy bit esetén Utol s négy bit esetén
négy bit-je

0 0x90 0x00
1 0x61 0x80
2 0x62 0x81
3 0x63 0x82
4 0x64 0x83
5 0x65 0x84
6 0x67 0x85
7 0x68 0x86
8 0x69 0x87
9 Ox6A 0x50
O0xA 0x6B 0x10
0xB 0xeD 0x18
oxC Ox6E 0x00
0xD Ox6F 0x00
OxE 0x98 0x00
OxF 0x00 0x00

Példaul a OxAB egy byte-os hibakdd elsé négy bit-je (0xA) a tablazat masodik oszlopa
aapjan 0x6B byte-ot indukal, mig az utolsd négy bit (OxB) a tablaza harmadik oszlopa
alapjan 0x18-at ad. Igy a kapatt ké byte-os hibakod a 0x6B18 lesz.

17



A kértyan taldlhato java virtudlis gép (JVM) altal generdlt kivételek alkalméaval a kartya
yjraindul (Reset). Ebben az esetben a kovetkezd hibakddok jelzik a hibat:

Kivétel Erték | Statusz
OutOfMemoryException OxF1 | 0080
I11egal OpcodeException OxF2 | 0081
I1legal TypeException OxF3 | 0082
ArraylndexOutOfBoundsException OxF4 | 0083
Null PointerException OxF5 | 0084
Arithmeti cException OxF6 | 0085
NoSuchMethodException OxF7 | 0086
ClassCastException OxF8 | 0087
NoSuchFiel dException OxF9 | 0050
SackOutOfRangeException OxFA | 0010
Local OutOfRangeException OxFB | 0018
AthrowException OxFC | 0000
NoSuchClassException OxFD | 0000
Incompatibl eFiel dException OxFE | 0000
Call TooDeepException OxFF | 0000
NegativeArrayExcetpion 0xD1 | 6F80

A legfontosabb kommunikéacios elj arasok:

static native byte GetMessage (byte buffer[], byte expected
length, byte ack_code);

Leirés: SO T=0 protokollal atvesz egy lizenetet.
Paraméterek: buffer ide fognak kertilni a beolvasott
byte-ok
expected _length beolvasandd byte-ok szama
adk_code - 00, ha (j utasitast olvasunk

- INS, ha gy mér beolvasott
utasitashoz tartozo adatot akarunk
beolvasni

- ~INS, ha a byte-okat
egyenkeént (dave maodban)
szeretnénk beolvasni

Visszatéritett érték: ST.SUCCESS (0x9000

static native byte SendMessage (byte buffer[], byte
data_length);

Leirés: SO T=0 protokollal elkild egy Uzenetet.
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Paraméterek: buffer ennek atartalmat kldi el

data_length az elkildend6 byte-ok szama
Visszaéritett érték: ST.SUCCESS az lzenetet skeresen elkildte
Més az Uzenet elkildése kdzben hiba
[épett fel
static native void SendStatus (byte status);
Leiras: konvertdlja & elkildi az allapotjelz6 byte-ot. (Is korabban)
Paraméterek: status az egy byte-o0s belsé hibakdd.

Visszaéritett érték: nincs

File-kezelb rutinok

A file-kezel6 eljarasok a belso file-rendszer kezelését valositjak meg.

Minden file egy fejléccel kezdddik, amely tartalmazza a file tulajdonsagait. Ez 16 byte
hoszU. A file hosszatartalmazza afejléchossa is, igy legaldbb 16 byte kell legyen.

A file-ok a memdridban egymést kovetik, és a memoria feldarabolasanak elkeriilése végett
ez astruktaré akartya fenn is tartja. Ez azt jelenti, hogy mas file-ok kdzé éelt file-t nem lehet
torolni. gy a mindig csak az utoljara létrehozott file torolhetd, azaz a file-ok létrehozésanak és
torlésének rendszere verem jellegii (last in first out).

static native byte CreateFile (byte file_hdr(]);

Leiras: Létrehozza a megfelel6 fejléccel rendelkezo file-ot.

Paraméterek: file_hdr[] A 16 byte-osfejléc.

Visszaéritett érték: ST.SUCCESS sikeres parancs
ST.OUT_OF FILE nincs elég memaria.
ST.INVALID_ID afile mér |é&ezik.
ST.NO_ACCESS nincs meg a megfeleld jogosultsag.
ST.WRITE_ERROR iras kozben hiba tortént, nem jott

létre afile.

ST.INVALID_FILE_SIZE A file mérete kisebb mint 24 byte.
ST.INVALID_PARAMETER A rekordok hossatul nagy.

static native byte DeleteFile (short file_Id);
Leiras: Torli a megadott file-ot.
Paraméterek: file Id afile aonositoja
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Visszaéritett érték: ST.SUCCESS
ST.NOT_LAST
ST.DIR_NOT_EMPTY
ST.NO_ACCESS
ST.NOT_FOUND

ST.INVALID_ID
ST.WRITE_ERROR

static native byte GetFilelnfo (byte

Leirés:

Paraméterek: file_Id

Visszatéritett érték: ST.SUCCESS
ST.NO_ACCESS
ST.UNKNOWN

static native byte
data_length, byte buffer[]);

Leirés Olvas az &tudlis fil ebol
Paraméterek: off set

data_length

buffer

Visszatéritett érték: ST.SUCCESS
ST.NO_ACCESS
ST.INVALID_TYPE
ST.OUT_OF FILE

static native byte SelectFile (short

Leiras: Bedllitja az &tualis file-t

Paraméterek: file_Id

Visszaéritett érték: ST.SUCCESS
ST.NOT_FOUND
ST.NO_ACCESS
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sikeres parancs

nem az utolso file (Id.: kordbban)
akdnyvtar nem Ures

nincs meg a megfeleld jogosultsg.
nem létezik ilyen file azaktudlis
konyvtérban .

nem létezik ilyen azonosito

az memoridba irasnél hibatortént,
esetleg sikertelen torlés.

file_hdr[]);

Megadja az atudlisfile fejlécét

ide kertl afile fejléce

sikeres parancs
nincs meg a megfelel6 jogosultsag.
ismeretlen hiba

ReadBinaryFile (short offset, byte

afile-nak ett6l a poziciojatol
kezdddik az olvasas.

a beolvasasra kertil6 byte-ok szama
ide kertil afile tartaima

sikeres parancs
nincs meg a megfeleld jogosultsag.
azaktudlis file nem binaris

file_Id);

a kivalasztasra kerulo file
azonositoja

sikeres parancs
nem létezik ilyen file
nincs meg a megfelel6 jogosultsag.



static native byte WriteBinaryFile(short offset,
byt edata_length, byte buffer[]);

Leirés: irésaz &tudisfile-ba
Paraméterek: offset ettdl a poziciotol kezdve irjuk a
byte-okat
data_length kiirando6 byte-ok szdma
buffer eze&k abyte-ok kerlilnek kiirasra
Visszaéritett érték: ST.SUCCESS sikeres parancs
ST.NO_ACCESS nincs meg a megfelel6 jogosultsag.
ST.INVALID_TYPE az &tudisfile nem binéris
ST.OUT_OF FILE aparancs afile keretein kivilre
szl
ST.WRITE_ERROR hiba aziras kdzben
Biztonsagi metodusok
static native byte CheckAccess (byte ac_action);
Leiras:. Ellenérzi, hogy a miivelethez az aktualis identitasnak meg van-e a
megfeleld jogosultsaga
Paraméterek: ac adion AC_READ (0)
AC_WRITE (1)

AC_CREATE_RECORD (2)
AC_CREATE_FILE (15)
AC _DELETE FILE (12)
AC_CHANGE_ACL (12
AC_SEEK (0)
AC_EXECUTE (2)
AC_CUSTOM_1(5)
AC_CUSTOM_2 (6)
AC_CUSTOM_3(7)

Visszaéritett érték: ST.ACCESS CLEARED hozzéférés engedélyezve

ST.ACCESS DENIED nincs meg a megfeleld jogosultsag.
ST.INVALIDATE afile événytelenitve van
static native byte GetFileACL (byte file_acl[]);
Leiras: Megadja azaktudlis file jogosultsagi tablazaét (ACL)
Paraméterek: file_acl ide keruil afile jogosultségi
tablézata

21



Visszaéritett érték: ST.SUCCESS sikeres parancs

ST.NO_ACCESS nincs meg a megfeleld jogosultsag.
ST.INVALID TYPE nincs kivalasztott file
static native byte GetFileStatus();
Leiras: Megadja az &tudlis file satusz& (fejléc 5. Byte-ja)
Paraméterek: nincs
Visszaéritett érték: n afile stétusza
static native byte GrantSupervisorMode();
Leiras: Kéri a SUP identités azonositasét (nincs kulcs)
static native void LogOutAllld();
Leiras: Visszadllitja azalapértelmezdt jogosultsagokat
static native byte ModifyCHV(byte =~ CHV_number, byte
old_CHV_buffer][], byte new_CHV_buffer[], byte
unblock_flag);
Leiras: Megvaltoztatja aPIN kodot. Nem véltozik meg azidentitas (ha eddig

nem volt leellendrizve a megfeleld identitas, megvaltozik a PIN kod,
de nem kapja meg az identitast a felhasznalé.

Paraméterek: CHV_number ennek az identitasnak megfeleld
PIN kéd valtozik meg (CHV 1 vagy
CHV2).
unbock_flag 0-> azidentitast azonosité PIN kod
valtozik meg

1-> az PIN kodot érvénytelenitd
PIN kod valtozik meg

old_CHV_Buffer régi PIN kodot tartalmazo tomb
new_CHV_Buffer 0j PIN kodot tartalmazd tomb
Visszaéritett érték: ST.SUCCESS sikeres parancs
ST.INVALID_CHV érvénytelen identités
ST.CHV_LOCKED aPIN kéd érvénytelenitve van
static native byte RevokeSupervisorMode();
Leirés: visszaalja aSUP identitashoz tartozé jogokat
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static native byte SetFileACL file_acl[]);

Leiras:. bedllitja az &tudlis file jogosultsagi téblazaét (ACL). A
mivelethez sziikséges a ,, ACL megvaltoztatasa ” jog az aktualis
konyvtérra

Paraméterek: file_acl (] jogosultsagi téblazd

Visszaéritett érték: ST.SUCCESS sikeres parancs
ST.NO_ACCESS nincs meg a megfeleld jogosultsag.
ST.INVALID_TYPE nincs kivlasztott file

static native byte SetFileStatus (byte file_status);

Leirés: bedllitja az &tualis file statusz&

Paraméterek: file_status azUj statusz

Visszaéritett érték: ST.SUCCESS sikeres parancs
ST.NO_ACCESS nincs meg a megfeleld jogosultsag.
ST.WRITE_ERROR hiba azirasnél, esetleg sikertelen

muivelet
ST.UNSTABLE afile bizonytalan stétuszban van
static native byte VerifyCHV (byte CHV_number, byte

CHV_buffer[], byte unblock_flag);

Leiras: Ellen6rzi a megadott PIN kddot. Megadott szamu rossz probakozas

utén a PIN kod érvénytelené valik, és ez lehet feloldani a masodik
PIN kod segitségével.

Paraméterek: CHV_number az ellenOrzésre keriilo identitas
CHV _buffer a PIN kédot tartalmazd tomb
unbock_flag 0-> a PIN kodot ellendrizziik

1-> az érvénytelenité PIN kodot
ellendrizziik.

Visszaéritett érték: ST.SUCCESS sikeres parancs
ST.INVALID_CHV érvénytelen identitas
ST.CHV_LOCKED érvénytelen PIN kod

static native byte VerifyKey (byte key number, byte

key buffer[], byte key length);

Leiras: Ellenérzi az adott identitasnak megfelel6 kulcsot. Megadott szamu
sikertelen probalkozés utan a kulcs érvénytelenné valik, amit nem
lehet feloldani.
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Paraméterek: key number azidentitést azonositdé szam

key_buffer akulcsot tartalmazé tomb
key length akulcs hosza
Visszaéritett érték: ST.SUCCESS sikeres parancs
ST.INVALID_KEY ros< kulcs
ST.KEY_LOCKED érvénytelen kulcs
ST.NOT_FOUND a kulcsokat tartalmazd file nem
létezik

Egyéb segédfiiggvények
* AvailableMemory
* CompareBuffer
*  ComputeXor
» CopyBuffer
* Exeaute
» GetApplicaionld
* GetFileName
» GetFileSize/GetFilel ength
* GetFileType
«  Getldentity
* GetRemrdLength
* GetRemrdNb

* ResetCard
* SendATR
» SetDefaultATR
static native byte Execute (short fileld, byte flag);
Leiras: Futtatja akijelolt programot.
Paraméterek: fileld aprogramot tartalmaz file
azonositoja
flag aprogram végrehagjtasanak modjat
hatérozzameg.

7. bit egyes—>a program azonnal
elindul, majd az els6 gjrainditas
alkalméaval ismét az alapértelmezet
betoltd indul el.

3. bit egyes>a program a
kovetkezo Gjrainditas alkalméval
indul csak el, de az azt kovetd
Ujrainditaskor nem adddik vissza a
vezérlés az alapértelmezett

24



Visszaéritett érték: ST.SUCCESS
ST.INVALID_FILE TYPE
ST.NO_ACCESS
ST.NOT_FOUND

25

betoltonek. Errdl az illetd
programnak kell gondoskodni.
0x00 ->bérmi torténjen a
kovetkezo inditaskor az
alapértelmezett betoltd fut majd.

sikeres parancs

amegjelolt file nem program file
nincs meg a megfelel6 jogosultsag
amegjelolt file nem létezik



A fejlesztésben rendelkezésre all6 software-k

JDK1.1.5
A fejlesztés ordn aJDK 1.1.5 fejlesztokornyezetet hasznaltam.
A Reader osztaly

A Reder osztdly valositjia meg a kapcsolatot a terminal és a kértya kozott. Ennek az
osztdlynak a segitsegével lehet egy Java programbdl Uzeneteket kildeni a kértyanak, ill etve
fogadni a vllaszokat. A Reader osztdly a kapcsolatot a kartyaval nativ metddusok segitségével
valositja meg. Ezek a nativ metédusok Windows-os kdrnyezetre vannak implementélva, ezét ezt
az osztéyt csak Windows alatt lehet hasznalni. Amennyiben az osztdly nativ metdédusait més
operados rendszereken is megvaldsitjidk majd, ez azosztaly és az osztdly funkcidit hasznald
programok atiiltethetdek lesznek maés operaciés rendszerekre is. (Az alternativ operacios
rendszeren természetesen létemie kell valamilyen Java futtatd kornyezenek is ezen az osztélyon
kivadl.)

A Reader osztaly legfontosabb miiveletei a kovetkezok:

RealerAllocate(String ReaderName, String PortName)

Leiras: Ez aparancs felépiti a kapcsolatot azolvasbval.
Paraméterek: ReaderName Az olvasd tipusa, esetiinkben , Reflex60’. Ezenkivil
lehet még Reflex20, SCR60, SCT, UCRS-1, UCRS-3
PortName Ez aparaméter jelzi, hogy melyik port-ra van az olvasd

csatlakoztatva. Ez lehet: COM1-COM4, és PCMCIA.

RealerFreq))
Leiras: Felszabaditja azolvasit.
ReaderPowerUp()
Leiras:. A kértyaolvasd bekapcsolasit kezdeményez.
RealerReset(StringBuffer ATR)
Leiras: Ez aparancs felépiti a kapcsolatot azolvasbval.
Paraméterek: ATR A kovetkezd indulaskor ez az tlizenet érkezik majd a

kartyérol.
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Reader Sendl solnTO(String Command, StringBuffer Response, StatuswWord SW)
Reader Sendl soOut TO(String Command, StringBuffer Response, StatusWord SW)

Leiras: Elkild egy Uzenetet, megvarja avélaszt, majd az beirja a,Response”
valtozdba.

Paraméterek: Command Az elkiildend6 byte-okat tartalmazo karaktersorozat.
Response Ide kerlil a kartyarol visszakildott valasz
SW A statuszt jelzo byte-ok értéke.

A Reder osztdly ezek mellett més hasznos metddusokat is tartalmaz.

Mksolo

Ennek a programnak a segitségével konvertdlhaté & a Java byte-kdd olyan binaris
adlomannya, amelyet mar a kartya virtudlis gépe is értelmezni tud.
A mksolo (Make Solo) programnak szilksége van olyan informéciokra is, amelyeket a Java
forditd alapértelmezésben rem ir bele abyte-kddba, ezét az mksolo hasznalatakor kotelezd a
Java fordité —g opcidjé bedllitani. (javac—g pin.java).

A mksolo program —o opcidjaval adhaté meg a kimeneti file neve, és a—s opcid segitsegével
nyerhetlink részletesebb informaddkat az ékészilt binéris allomanyrél (mérete, varhatd verem
ill. memdriaigénye).

Az alapértelmezett bet6Ité

A kartyan talalhaté egy alapértelmezett betoltdé program. Ennek segitségével lehet uj
alkalmazasokat tolteni a kartyara, és ennek segitségével lehet a mar meglévé alkalmazasok
valamelyikének atadni a vezérlést. Az alapértelmezett betoltdé az operacidos rendszer
szolgaltatasainak egy részét kozvetleniil is elérhetdve teszi.

Az alapértelmezett betoltd funkcioi a kovetkezok:

File |étrehozasa

CLA INS P1 P2 LNG

FO EO 0 0 0x10

Az adatrész 16 byte-ja afile fejlécé tartalmazza (Id.: korébban).

A lehetséges valaszok:
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Statusz Leiras

6A86 Az LNG mez6 helytelen (!=0x10)

6A85 Nincs elég hely afil e |étrehozésdhoz

6A81 A file mér |&ezik

6A84 A file mérete kisebb a fejléc méreténdl

6A86 Az ¢érkezett adatsor hossza nem megfeleld

6B00 A Rekordok mérete nem §sszeegyeztethetd a file méretével

6581 Hiba |épett fel irés kozben

6982 Nincs meg ¢ megfeleld jogosultsag
File torlése

CLA INS P1 P2 LNG

Cco E4 0 0 02

Az adatmez6 a file azonositojat tartalmazza. (Pl. az 1234 file torlése: CO E4 00 00 0212 34)

Statusz Leiras

6A50 A koényvtér nem Ures

6A87 Nem ez az utolso file

6A82 Nem lé&ezik afile

6A81 Nem lehet kitdrolni a gyokérkonyvtérat

6B00 Helytelen LNG paraméter (1=2)

6982 Nincsrajog

9000 Sikeres parancs

Egy file kivalasztasa

CLA INS P1 P2 P3

Co A4 0 0 02
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Az adatmezd6 a kivalasztando file azonositojat tartalmazza. (Pl. 1234 file kivalasztasa: CO A4
0000 212 39

Statusz Leiras

6A82 Nem létezik ilyen file

6B00 Helytelen LNG mez6 (1=2)

9000 Sikeres végrehajtas

Konyvtar tartalmanak lekérdezése

CLA INS P1 P2 LNG
Cco A8 00 Fil eok Hosg
szédma

Az adatmezd ures, a P2 paraméter jelzi, hogy a konyvtar melyik alloméanyéanak a fejlécére
kivancsi a felhaszndld. A P2 a keresett file sorszama alétrehozasi sorrend szerint, nulla jelzi az
aktudlis konyvtarat.

A kértya aparancs sikeres végrehajtasa estén elkildi a megjelolt file fejléaének byte-jait, a
kivant hosszisagban.

Statusz Leiras

6A85 Heytelen P2, ilyen file nem |&ezk

6700 Helytelen hosg

6982 Nincs meg a megfeleld jogosultsag

9000 Sikeres végrenajtas

Olvasas file-bol

CLA INS P1 P2 P3

FO BO Eltolasl | Eltolas2 | Length

A P1 és P2 mezok jelzik, hogy az aktualisan kivalasztott file-bol melyik poziciétdl
kezdddjon az olvasas. Az LNG mez0 tartalma hatarozza meg, hogy hany byte-ot kell kiolvasni.
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Statusz Leiras

6A80 Az &tudlisfile nem binaris

6A85 A jelzett hosz és dtolas afil e-on kiviilre mutat

6982 Nincs meg a megfeleld jogosultsag

9000 Sikeres végrenajtas

File-ba iras
CLA INS P1 P2 LNG
FO D6 Eltol.1 Eltol.2 Hoss

A PLill. P2 paraméterek hatarozz& meg az a poziciot, ahova az datokat kell irni. A LNG
mez6 hatarozza meg, hogy hany byte-ot kell kiirni. A beirandé byte-okat az adatmez6 tartalmaza

Statusz Leiréas

6A80 Az &tudlisan kivalasztott fil e nem binéris

6A84 A jelzet dtolds és ahoss afil e-on kiviilre mutat

6982 Nincs meg a megfeleld jogosultsag

9000 Sikeres végrenajtas

PIN kod atallitasa

CLA INS P1 P2 LNG

AO 24 00 Szam Hosz

A P2 paraméter hatarozzameg, hogy melyik (CHV1 vagy CHV2) identitashoz tartozd PIN
kodot kell megvaltoztatni. Az adatmez6 tartalma: régi kod + 0j kod, mindketté 8 byte hosszu.
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Statusz Leiréas

6B00 Ervénytdlen hos (1=16)
Heytelen P2 paraméter

6381 Helytelen arégi PIN kod

6581 Az irds kozben hibalépett fel

6981 Nincs bedllitva PIN kéd

6983 A PIN kdd zérolva van

9000 Sikeres végrenajtas

Kulcs ellenbrzése

CLA INS P1 P2 P3

FO 2A 0 Nb Length

A P2 paraméter jelzi, hogy melyik identitast (AUTO- AUT3) kell ellendrizni. Az adatmezd
tartalmazza e&ulcsot.

Statusz Leiras

6300 Hibas kulcs

6300 Nincsilyen sorszdmu kulcs definidlva

6983 A kulcszarolvavan

9000 Sikeres végrehajtas

Program elinditasa

CLA INS P1 P2 P3

FO F2 Id1 Id 2 1

A P1 és P2 paraméterek hatarozzak meg az elinditandé file azonositdjat. Az adatmezd
egyetlen byte-ja hatarozza meg, hogy milyen médon adodjék & a vezélés a Cardlet-nek (Id.
korabban).

(Példaul ha az 1234 file tartalmazza a programot €s hogy a kovetkez6 inditasnal adodjék at a
vezérlés: FOF2 12 34 01 B)
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Stétusz | Leirés

6A82 Nincsilyen file

6A80 Nem program file

6300 A file nem tartalmaz programot
6982 Nincs meg a megfeleld jogosultsag
9000 Sikeres végrenajtas
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Reflex Reader

A Reflex Reader egy windows ala irt kommunikaciés program, amelybol kényelmes,
felhasznalobarat feliilet segitségével kiillonboz6 parancsokat kildhetiink a kartyanak.

##]LoadSolo ¥2.0 - Schlumberger [c) 1997 I =] |

On / Off | File / Security Managerl Get Java Code | APDU manager

% Card On | ICDME v|

G Card Off Settings

@ Reset IREFLEHEEI vl

Paracreil

Schlumberger

= =
[~ [~
FtnCata Property RinCode Property
=
[~
Data Sent

A programablak harom adatmegjelenité mezot tartalmaz:

* A jobboldali, felsé mezoben jelennek meg a kartyarol érkezett adatok.

* A jobboldali, als6 mezdben jelennek meg azok az adatok, amelyeket a terminal kuldott a
kartya felé

* A baloldali szévegmezd pedig minden parancs végrehajtasa utani statusz értékét
tartalmazza
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A programablak felsé részében a funkciok négy csoportba vannak osztva:

1. Az els6é panel segitségével az olvasd be ill. kikapcsolasat tudjuk kezdeményezni. Itt
taldhaté még néhany beviteli mezo, ahol a port és az olvaso tipusat allithatjuk be.

On / Off | File / Security Managerl Get Java Code | APDU manager

o Card On

COMZ -

o Card Off

Settings

(%7 Reset

REFLEXED |+

Pawarerel

Schlumberger

2. A masodik mez¢ a file-muUveleteket tartalmazza. A baloldali rész file létrehozasara, a jobb
fels6 rész a titkos kulcsok kezelésére szolgal. A jobb als6 részben talalhaté a file
kivilasztés (seled), torlés (delete), illetve a konyvtarak megjelenitésére szolgdld

funkciok.

On / Off File / Security Manager l Get Java Code l APDU managerl

¥ Create

File Size

u rY

-

L

Record =ize

N\

Hb of records

FileType

" Dir.

" Prog. File

(" Bin. File

" Rec. Fix. File
(" Cye. File

" Rec. Var. File

SCH Secret Code
||T |au9fﬁ1fefazu.:eﬁ3

File 1D

3333

Kl

& |FREE j |FREE j |FREE j

Hint: HEX without separator

&, Pres Code

=i Select +% Delete |

f&- Directory | [0 =

File #

-
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3. A harmadik panel egy program letbltésére, és elinditésara szolgdl. Itt miutén bet6ltottik a
binaris programkodot a memoridba (kozépsd szovegmezd) ratolthetjik a kartyara
(elézdleg a letoltés cél-file-jat a file-kezeld panel segitségével ki kell jelolni), majd
bedllithatjuk mint a kovetkezo inditas utani aktualis program.

On/ Oﬁl File / Security Manager GetJava Gode |AFDI.I managerl

DS File: Hone Selected

B Current Card Addr
B 3333 v
Upload Program Set to Run on RST

4. A negyedik panel segitségével kuldhetiink olyan parancsokat, amelyek nem szerepelnek
az el6z6 meniikben, vagy esetleg nem is az alapértelmezett betoltdnek szolnak (a Cardlet
definialhat sajat parancsokat). Itt kiilon mezdében beéllithatd a parancs 6t byte-ja, €s az
als6 hosszabb mezdben megadhato a parancs adatrészének tartalma is.

On / Off | File / Security Manager | Get Java Code APDU manager

APDU List
S Iﬂl I j *+: Delete Selected
s Idﬁ 7 Insert Hew
p1. |00 + SendCommand
pz |00
Input Data field {max 32 bytes)
Lng |02 [1234

Hint: HEX withowt separatar qu
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A specifikacio

A kartyas rendszerek egyik sarkalatos pontja az amnosités. A kartyét tulajdonképpen minden
rendszer arra hasznalja fel, hogy a felhasznélét azonositsa, a felhasznaléra vonatkozo valamilyen
adatokat tarolja, majd ezen informaciok segitségével kildnféle szolgaltatasokat nydjtson. A
szolgaltatasokat csak a valodi felhasznald veheti igénybe, ezért az adatokat megfelelé6 mdédon
védeni kell az illetéktelen felhaszndlokkal szemben. Egy akalmazas implementéciodjakor
figyelembe kell venni a kartya korlatos eréforrasait, és a szolgéltatas természetétdl figgden meg
kell osztani aterheket a kartya illetve egy kdzponti szervergépen fenntartott adatbézis kozott. A
fejlesztének az alkalmazasok elkészitésekor dontenie kell:

* A kartyan tarol minden adatot, mert azok mérete ezt lehetové teszi. A szolgaltatas
igénybevételekor afelhasznald csak aterminallal kommunikdl, nincs silkség semmilyen
tavoli kapcsolatfelvételre. Az adatok helyben maradnak, a miivelet biztonsagos, és gyors.

* Minden adatot egy szervergép adatbézisdban térol, mert ezek olyan negyok, hogy nem
férnének el a kartyan, vagy esetleg olyan adatokrdl van szo, amely a kartyat felhasznald
személy és egy nagyobb szolgéltatd kozoétti kapcsolatot irnak le. (Példaul egy banki
szolgéltatas esetén az Uigyfél bankszamlgjéra vonatkozo adatok.)

* Valamilyen koztes megoldast valaszt. Megosztja az adatokat. Ekkor egyszeribb
miiveleteket a terminal is el tud végezni, és esetleg bonyolultabb miiveletekhez sziikséges
valamilyen téavoli kapcsolatfelvétel. (Ilyen megoldast alkalmaznak a kilonbozé
elektronikus pénztércék esetén: kisebb 6sszegek esetén a kartyan talalhato 6sszegbol fizet
az ugyfél; nagyobb 0sseg, vagy a kartyan talalhaté készpénz kifogyésa esetén atermindl
felveszi a kapcsolatot a bank adatbazisaval, és arrdl tolti fel akartyét.)

Egy kartyan a megfelel6 szabvanyok betartasa mellett (néhany tertileten ezek a szabvanyok
még a kidolgozésra varnak) és a szolgaltaté cégek egyessége alapjan tobb szolgaltatas is lehet.
Semmilyen elvi akadalya nincs annak, hogy egy kartya toébb egymastdl fliggetlen funkcidval is
rendelkezzen.

A szakdolgozat keretein beliil egy demonstracios program elkészitését taztiik ki célul. Ezzel
kivanjuk szemléltetni a kartyaban rejlé lehetéségeket. Egy egyszeri felhasznalas
implementélasan keresztiil szeretnénk bemutatni egy kartyas rendszer mikodési mechanizmusat.
A rendsze tervezésekor, a masodik modellt valasztottuk. A kartya tulgjdonképpen csak a
felhaszndl6 (ez esetben a didk) azonositasara szolgal. A kartya ak a hallhatd nevét és egy
azonositot tarol. Ez alapjan tartja 6t szamon a kozponti adatbazis, igy a tulajdonképpeni
szolgaltatast a szervergép nyljtja. Az azonositas az PIN (Personal Identificaion Number), azaz
ha az &i haszndlja akartydt ismeri ez a szamot, akkor valéban jogosult a szolgéltatést igénybe
venni. A PIN kédot a kartyan téroljuk.

Az én feladatom volt atermindl és a kartya kdzotti kommunikécio megvalGsitdsa. Amikor a
hallgatd odalép atermindlhoz, és bedugja akéartyét az olvasdba, a termind megkéri, hogy irja be
a PIN kédjat. Ez utén Uzenetet kild a kartyanak, hogy sziiksége lenne a hallgatét a szerveren
egyértelmiien azonosito sorszdmra. Az tizenetben szerepelnie kell a PIN kodnak. Amennyiben a
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PIN kod megegyezik a kartyan térolt PIN koddal, a kartya visszeklldi a kért adatot, amennyiben
nem j6 akod, ezt jelzi aterminalnak.

Az elkészillt java osztdy metddusait a tarsam altal készitett hdldzati alkalmazas hasznélja
majd.

A funkciok

1. Kell lennie egy metodusnak, amely végrehajtja a kdvetkezé metodusokat:
* Elinditja akartyét.
» Kozl akartyaval, hogy melyik alkalmazast kivanjuk igénybe venni.
o Elkildi akérést ésaPIN kodot.
* Elemzi a valaszt, nyomtathat6 formara alakitja az adatokat, vagy megfelel6
forméban jelzi az esetleges hibdkat.
» Azolvastt Ujrakikapcsolja.

2. A program lehetoséget kell nydjtson a PIN kod, a felhasznaléi név illetve az amnositd be-
¢s atallitasara. Ennek a mechanizmusa megegyezik az el6z6 funkcional leirtakkal. Ehhez
a mivelethez is az érvényes PIN kod ismerete lesz majd sziikséges.

3. A programnak minden kartydval kapcsolatos hibét is jeleznie kell. Ezt a Javas
felhasznalas miatt célszerti kivételekkel (Exception) megoldani. A kivétel lekezelése
folyaman megdllapithaté legyen, hogy mi okozhatta a hibét, és hogy a hibanak milyen
kovetkezményei vannak (azolvasit sikertlt-e kikapcsolni, stb.).

Az adatok

1. A PIN kéd négyjegyti szam
2. A név legfeljebb 32 karakterbdl all6 karaktersorozat
3. Az aonositd 14 byte-os

Hatarfelllet

A program metodusait egy Java applikacio fogja felhasznalni, ezért célszeri valamilyen java
osztaly formdjaban implementalni

A programnak lesz egy olyan eljérdsa is, amelynek segitségével a funkciok parancs
Uzemmodbdl (prompt-bol) is elérhetdek. Ennek lehetdleg legyen olyan funkcidja, amely
segitsegével elemi Uzeneteket ill etve Uzenetek sorozatat lehet kiildeni a kértyanak.

Korlatozasok

A program hiba esetén nem tudja az elhéritani, csak jelemi fogja ahibédt kivaltd okot.
Példaul egy irds parancs végrehajtasa kozben érkezd hiba esetén nem lehet a kivétel alapjan
megallapitani, hogy mennyi adatot sikerdlt réirni akértyara, és mi azami elveszett.

A program kénytelen a ,,port”-ot hasznalni, ebbdl kifolyolag nem lehet majd Java , Applet”-
bél, csak ,, Applikécio”-bol haszndni.
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Az elkészllt program leirasa

A kommunikaciot a kovetkezo abra szemlélteti:

Application
. Send.java
Terminal
Reader.java
Card _OS.java
Cardlet

Az elkésziilt program két részbdl all:

* A kartyan taldhatd, és a kartya virtudlis gépe altal futtathaté Cardlet, amely megoldja a
szitkséges file és ellen6rzé miiveleteket.

* A terminalon fut6 program, amely a kartyaval torténd kapcsolatot valdsitja meg. Ezt
haszndlja majd a tarsam altal elkészitett hl6zai alkalmazas, ami ugyancsak a termindlon
illetve gy szervergépen fog futni.

A Cardlet leirasa

A program Java kddjét tartalmazd dlomany neve:  pin.java

A javaosztdy neve: pin

A binéris file mérete: 518 hyte
A helye akértyan (file aonosit6) 3333

A Cardlet adatait tartalmazo file 3331

A Cardlet az ISO 7813 szabvanynak megfeleléen fogadhatja az tizeneteket.
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Osxztadly | Utasitas | 1. Paraméter | 2. Paraméer | Adat hossza
CLA INS P1 P2 LNG

Az uzenet parancs része Ot byte-os. Ennek elsé é€s masodik byte-ja hatarozza meg az
utasitast. Erre a céra bevezdtem egy sgjat utasitas osztalyt illetve a két mlveletnek megfelel6
utasitdsokat jelz6 byte-okat:

* A név ésaz apnosito lekérdezése esetén:

CLA=33 INS=55
* A név, az aonosito ésaPIN kdd bedllitésakor:

CLA=33 INS=66
Ezek természetesen hexadecimalis értékek.

A két atadhat6 paraméter minden esetben a miivelet végrehajtasahoz sziikséges PIN kodot
tartalmazza
Pl=els6 kétjegy  P2= masodik két jegy

A PIN kédot mindig két byte-on abrazoltam, ahol az elsé byte hexadecimalis képe felel meg
a PIN kod elso két szamjegyének, és a masodik byte a masodik két szamjegynek.

Az aatok hossza alekérdezs esetén rulla, mert nincs egyéb paraméter; a név és az
azonosito bedllitasakor pedig 30 (hexadecimélisan: 16*3=48).

A Cardlet-heztartozo file-ok a kovetkezok:

. A Cardlet kodjat a 3333 azonositoval rendelkezé file tartalmazza,
amelynek hosszé az mksolo program segitségével hatdroztuk meg, a binaris dlomany
elkészitésekor (mksolo —s pin.class). A file-ra senkinek nincs olvasas joga, és miutan
felkerllt r& aprogram meg kell sziintetni arévonatkozo irdsjogat is. Ezt a méasodik [épést
a kértyak (jrafelhasznalhatosdga édekében rem tettem meg. A teljes biztonsdg
érdekében ezeket a file-okat egy alkonyvtarba kéne tenni, hogy megtilthassuk a torlést.
(A torléshez egyébként mindig mindenkinek van joga, ha van térlésjoga az &tudlis
konyvtérhoz. A programot tartalmazo file letorlése majd Gjra létrehozasa esetén megint
ott lennénk ,,ahol a part szekad”, hisz &arki é&irhatnd aCardlet-et, a file méretkorlétain
bellil, és igy hozzéférhetne arejtett adatokhoz)

. A Cardlet adatait tartalmazo file, amelynek tartalmat a kovetkezd
tablazat szemlélteti:

0 0A
| Afilefdléce (16 byte)

0 0A
| PIN (2 byte) | ID (14 byte)

10 1A
| Név (2*16 byte)

20 2A
| Név
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Ez afile csak , supervisor” joggal hozzaférheto. A file a fejléccel egyiitt 64 byte hossza.

Ezek utan a funkciok végrehajtasa a kovetkezé muiiveleteket jelenti:

. A név és az apnosité lekérdezésekor a parancs paramétereit 0ssze
kell hasonlitani a 3331 file els6 két byte-javal, majd egyezs esetén el kell kildeni a file
tartalmét azolvasonak.

. A név, azonosité ill. PIN kéd bedllitasakor a régi PIN kod egyezése
esetén a kell irni a3331filetartalmét.

A terminalon futé program

A program Java kodjét tartalmazj file neve: Send .java

Az osztdly neve: Send

Az olvasas miveletet végrehajto eljaras neve:  GetNameAndID

Az irast végrehagjto eljarés neve: SetNameAndID

A parancs Uzemmaodot megvalasito eljarés: main és Execute

A Send osztdy

public  static void GetNameAndID (

String PIN aPIN kodot tartalmazd karakterlanc
StringBuffer name, anév értéke ebbe kertl majd
StringBuffer id) az apnosito értéke ebe kertil majd

throws STUDException hiba esetén kivétel valtodik ki

public  static void SetNameAndID (

String  oldPIN, régi PIN kéd
String  newPIN, 0j PIN kod
StringBuffer name, azuj név
StringBuffer id) azUj azonosito

throws STUDException hiba esetén kivétel valtodik ki

A parancssorbol végrehajthat6 utasitasok:

» GET Paraméterkent a PIN kodot kell megadni. Ha nincs PIN kod, az dapértelmezet
,1234" kbédot haszndlja.

« SET Kotelezéen négy paramétere van: régi PIN kod, uj PIN kéd, 0j azonosito, ) név.
Az azonosito kotelezoen 28 jegyl hexadecimalis kell legyen, a névnek pedig az
elsd 32 karaktere kertil a kartyara. Ennél az alkalmazasnal sajnos nem lehet szokoz
karakter, mert akkor a nevet két kilon paraméternek tekintené az operécios
rendszer.

o Lehet ezenkivil hexadecimdlis samsorozatokkal megadott byte-okat is kildeni a
kartyadnak. A szamsorozaok kozétt a ,RESET” parancs is hasznélhaté.
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Kivételek

A kartyaval kapcsolatos hibdkat a STUDEXception kivétel segitségével kezelem.
Mezoi:

Id

Comment
ReaderOff

A kértya éltal adott ké byte-os hibakodot tartalmazza Az ,FFFF’ érték az
jelzi, hogy nem a kértya generdlta ahibat, hanem a kommunikécié szaekadt
meg valahogyan. Ekkor a ,comment” mezobdl lehet eldonteni, hogy a
folyamat mely pontjan szakadt meg a kapcsolat.

Ez a mez06 tartalmazza szoveges formaban a hiba okat.

Ez ggy logikai értéket tartalmaz, amely igaz, ha ahiba ellenére sikeriilt az
olvasdt kikapcsolni, ill. hamis, ha azolvasd nincs kikapcsolva (ekkor ez
més uton kell eszkdzolni).
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/**

* File: Send.java
* Date: 98.06

*/

public class Send implements Constants{

final static String MYGETCOMM=new String("3355");
final static String MYSETCOMM=new String("3366");
final static String MYAPPFILE=new String("3333");

final static int WRONG_PIN=0x6b10;

static Reader reader;

/**

*This is the procedure, to determine the ID and the holder's name
*@param PIN the pin code
*@param name to this StringBuffer appends the name of card holder
*@param id to this StringBuffer a ppends the card id
*@exeption in case of any error, allso in case of wrong pin code
*/
public static void GetNameAndID(

String PIN,

StringBuffer name,

StringBuffer id)

throws STUDException{

if(PIN.length()!=4)
throw new STUDEXxcepti on("Wrong pin code length");

[Ivariables:

reader=new Reader();

StringBuffer response=new StringBuffer("™);
StatusWord statusword=new StatusWord();

/linit the reader:
try{
reader.ReaderAllocate("Reflex60","COM2");
reader.ReaderPowerUp();
reader.ReaderReset(response);
}catch(Exception e){
showerror("ffff","Can't allocate the reader\n");
}

[linit my cardlet:

try{
response=new StringBuffer("");
/ISystem.out.printin("Send:FOF2"+MYAPPFILE+"010F");
reader.ReaderSend IsoOutTO("FOF2"+MYAPPFILE+"010F",

response,statusword);

}catch(Exception ex){
showerror("ffff","Can't init the cardlet\n");

}

[ltest the ST.SUCCESS
if(Iresponse.toString().equals("9000"))
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showerror(response.toString(),"Error at init card let:");

/IRESET:
try{
response=new StringBuffer("");
/ISystem.out.printin("RESET");
reader.ReaderReset(response);
}catch(Exception ex){
showerror("ffff","Can't RESET the card\n");
}

/[communication with my cardlet:

try{
respon se=new StringBuffer(");

/ISystem.out.printin("Send:"+
//(MYGETCOMM+PIN+"00").toUpperCase());
reader.ReaderSendlsoOutTO(
(MYGETCOMM+PIN+"00").toUpperCase(),
response,statusword);
}catch(Exception e){
shower ror("ffff","Problem with cardlet\n");
}

[ltest the ST.SUCCESS
String sw=response.toString();
/[cat the last 4 digits:
sw=sw.substring((sw.length()<4)? 0 : sw.length()-4 ,sw.length());
if(lsw.equals("9000"))
showerror(sw,"Error at send com mand:");

[ltransform the result and append

/I to id and name StringBuffers:
id.append(response.toString().substring(4,2*0x10));
String str=response.toString().substring(2*0x10,2*0x30);
for(int i=0;i<2*0x20;i+=2)

name.append((char)integer. parselnt(str.substring(i,i+2),16));

[lturn off the reader
try{
reader.ReaderFree();
}catch(Exception e){
throw new STUDException("Can't deallocate the
reader\n",false);

}
}
/**
*This is the procedure, to set the pin code, Id and the hol der's name

*@param oldPIN the actual pin code

*@param newPIN the new pin code

*@param the new name

*@param the new id

*@exception in case of error or wrong pin code
*/
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public static void SetNameAndID(
String oldPIN,
String newPIN,
StringB  uffer name,
StringBuffer id)
throws STUDException{

if(oldPIN.length()!=4) /Ipin's

throw new STUDException("Wrong old pin code length");
if(newPIN.length()!=4)

throw new STUDException("Wrong new pin code length");

if(id.length()!=2* 14) /id
throw new STUDException("Wrong Id length™);

/lupdate newdata:
StringBuffer newdata=new StringBuffer(newPIN);
newdata.append(id.toString().toUpperCase());
for(int i=0;i<0x20;i++){ //name
if(name.length()>i){
newdata.appe nd(
Integer.toHexString(
(intjname.charAt(i) ));
}elsef

}

/ISystem.out.printin("New data:"+newdata);

newdata.append("00");

[Ivariables:

reader=new Reader();

StringBuffer response=new StringBuffer("™);
StatusWord statuswo rd=new StatusWord();

/linit the reader:
try{
reader.ReaderAllocate("Reflex60","COM2");
reader.ReaderPowerUp();
reader.ReaderReset(response);
}catch(Exception e){
showerror("ffff","Can't allocate the reader\n");
}

/lInit my cardle t:

try{
response=new StringBuffer("");
/ISystem.out.printin("Send:FOF2"+MYAPPFILE+"010F");
reader.ReaderSendlsoOutTO("FOF2"+MYAPPFILE+"010F",

response,statusword);

}catch(Exception ex){
showerror("ffff","Can't init the cardlet\n");

}

[ltest the ST.SUCCESS
if(Iresponse.toString().equals("9000"))
showerror(response.toString(),"Error at init cardlet:");
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/IRESET:
try{
response=new StringBuffer("");
/ISystem.out.printin("RESET");
reader.ReaderReset(response);
}cat ch(Exception ex){
showerror("ffff","Can't RESET the card\n");
}

/[communication with my cardlet:
try{
response=new StringBuffer("");
/[System.out.printin("Send:"+
/[(MYSETCOMM-+oldPIN+"30"+newdata).toUpperCase());

reader.ReaderSendls oInTO(
(MYSETCOMM-+oldPIN+"30"+newdata).toUpperCase(),
response,statusword);
}catch(Exception e){
showerror("ffff","Problem with cardlet\n™);
}

[ltest the ST.SUCCESS
String sw=response.toString();
sw=sw.substring((sw.length()<4)? 0 : s w.length()-4 ,sw.length());
if(lsw.equals("9000"))
showerror(sw,"Error at send command:");

[lturn off the reader
try{
reader.ReaderFree();
}catch(Exception e){
throw new STUDException("Can't deallocate the
reader\n",false);

}
}
/**

*Throws an exception in case of error

*@param sw the status word returnd from card

*@param prefix the prefix of exceptions comment, this will be the hole
comment in case of another exception

*/

public static void showerror(String sw,String prefix) t hrows
STUDEXxception{

STUDEXxception exi;
switch(Integer.parselnt(sw,16)){
case 0Ox6a82:
exi= new STUDException(prefix+
"File not found",0x6a82);
break;
case 0x6b00:
exi= new STUDException(prefix+
"Incorrect parameters”,0x6b00);
break;
case 0x6a80:
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exi= new STUDException(prefix+
"Invalid file type",0x6a80);
break;

case 0x6300:
exi= new STUDException(prefix+
"No action performed",0x6300);
break;

case 0x6982:
exi= new STUDException(prefix+
"No privilage to execute the application”,0x6982);
break;

case WRONG_PIN:
exi= new STUDEXxception(prefix+
"Wrong PIN code",WRONG_PIN);
break;

case Oxffff:
exi= new STUDException(prefix);
break;

default:
exi= new STUDException(prefix+
sw,Inte ger.parselnt(sw,16));

}

/lturn off the reader:

try{
reader.ReaderFree();
exi.ReaderOff=true;
throw exi;

/lin case of error set the ReaderFree field false:
}catch(SLBAPIAbortException ex){
exi.ReaderOff=false;
throw exi;
}catch( SLBAPIErrorException ex){
exi.ReaderOff=false;
throw exi;
}catch(SLBAPITimeOutException ex){
exi.ReaderOff=false;
throw exi;

/**

* The main method for com

*/

public static void main(String[] args){

String PIN;
/lif no parameter

if(args.length<1){
System.err.printin(
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"Usage: java Send <the command APDUs>\n"+
java Send GET [<pin code>]\n"
java Send SET <old pin code> <new pin
code> <id> <name>\n");
System.exit(1);

/lexecute GET:
}else if(args[0].equals("GET")){
if(args.length>2) {
System.out.printin("Invalid number of arguments");
System.exit(1);
}

if(args.length==1) { //if no pin code
System.out.printin("Using default PIN:1234");
PIN="1234";

} else PIN=args[1];

StringBuffer name=new StringBuffer(""),

try{
GetNameAndID(PIN,name,id); //get name an did

System.out.printin(
"\nName: "+name-+
"\nid: "+id);
}catch(STUDException e){
System.out.printin(e.toString()+", id:"+
Integer.toHexString(e.id));

}

/lexecute SET:
}else if(args[0].equals("SET")}{
if(args.length!=5){
System.out.printin("Wrong number of argument");
System.exit(1);
}

try{
SetNameAndID(

args[1],//old pin
args[2], //new pin
new StringBuffer(args[4]),//name
new StringBuffer(args[3]));//id
Syste m.out.printin(*Name and id changed");
}catch(STUDException e){
System.out.printin(e.toString()+", id:"+
Integer.toHexString(e.id));

}
/Isend the APDUs
lelse {
StringBuffer result=new StringBuffer();
System.out.pr  intin(result=Execute(args));
}
}
/**
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* To help the main method.
*@param args the String array with the commands
*@return the messages: {<command>--><respons>} [<error>]
*/
public static StringBuffer Execute(String[] args){
String command=args  [O];
Reader reader=new Reader();
StringBuffer ret=new StringBuffer(");

/linit the reader:
StringBuffer response=new StringBuffer("™);
StatusWord sw=new StatusWord();
try{
reader.ReaderAllocate("Reflex60","COM2");
reader.ReaderPowerUp  ();
reader.ReaderReset(response);
}catch(Exception e){
ret.append("Can't allocate the reader\n®);
return ret;

}

//send the commands:

for(int i=0;i<args.length;i++)

try{
command=args]i];
response=new StringBuffer("");

if(command.equals("RESET")){
reader.ReaderReset(response);
}elsef
reader.ReaderSendlsoOutTO(command.toUpperCase(),
response,sw);
}

ret.append(command+"--
>"+response/*+":"+sw.toString()*/+"\n");
}catch(Exception e){
ret.append("Can't send the command\n™);

return ret;
}
/lturn off the reader
try{

reader.ReaderFree();
}catch(Exception e){

System.out.printin("Can't deallocate the reader\n");
}

return r et;
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/**

* File: StudException.java
* Date: 98.06

*/

import java.lang.Exception;

public class STUDException extends Exception{
public int id=0xffff;
String comment="Unknown error";
public boolean ReaderOff=true;

public STUDException()

{
sup er();

}

public STUDException(String comm)

{
super(comm);
comment=comm;

}

public STUDException(String comm, int i){
super(comm);
id=i;
comment=comm;

}

public STUDEXxception(String comm, boolean state){
super(comm);
comment=comm;
ReaderOff=state;

}
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/**

* File: pin.java
* Date: 98.06
*/

import javacard.framework.*;
import javacardx.framework.*;

public class pin implements ST, ISO {

static final byte ACK_SIZE = (byte)1;

static final byte ACK_CODE = (byte)0;

static final byte MYAPPCLASS =(byte)0x33;
static final byte GETINS =(byte)Ox55;

static final byte SETINS =(byte)0x66;

static final byte SETPININS =(byte)0Ox77;
static final byte WRONG_PIN =(byte)OxAA,; //6B10

public static void main (String args]]) {

byte pbuffer[]J=new byte[ISO.COMMAND_LENGTH];
byte dbuffer[]J=new byte[0x30];
byte ackByte[]=new byte[ACK_SIZE];

_OS.Execute((short)0, (byte)0);
byte sw=(byte)0;
_0OS.GrantSupervisorMode();
do {
_0S.GetMessage(pbuffer, ISO.COMMAND_LENGTH, ACK_CODE);

if (pbuffer[0] '= MYAPPCLASS){
sw= ST.INVALID_CLASS;
}else if ((pbuffer[1]!'=GETINS) && (pbuffer[1]'=SETINS) &&
(pbuffer[1]'=SETPININS)){
sw= ST.INS_NOT_SUPPORTED;
}else if ((pbuffer[4]!=0) && (pbuffer[1]==GETINS)) {
sw= ST.INVALID_PARAMETER,;
}else if ((pbuffer[4]!=0x30) && (pbuffer[1]==SETINS)}{
sw= ST.INVALID_PARAMETER,;
lelse {

_0S.Selec tFile((short)0x3331);
_0S.ReadBinaryFile((short)0x0000, (byte)0x30, dbuffer);

if((pbuffer[2]==dbuffer[0]) && (pbuffer[3]==dbuffer[1]){
if(pbuffer[1]==GETINS){

ackByte[0]=pbuffer[1];

_0S.SendMessage(ackByte, ACK_SIZE);
_0S.Send Message(dbuffer,(byte)0x30);
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sw=ST.SUCCESS;
}else {
_0S.GetMessage(dbuffer, (byte)0x30, pbuffer[1]);

/I_OS.SelectFile((short)0x3331);
_OS.WriteBinaryFile((short)0x0000, (byte)0x30, dbuffer);
sw=ST.SUCCESS;

}else {
sw=WRONG_PIN;
}

}

_0S.SendStatus(sw);
} while (true);
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